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1. EINFUHRUNG

In diesem Einfiihrungskapitel mochte ich — gewissermaflen als Appetithappen —
in groben Ziigen erkldren, wie man elliptische Kurven zur Faktorisierung grofler
Zahlen verwenden kann. Die Einzelheiten werden im Verlauf der Vorlesung ausfiihr-
lich erldutert werden.

Fiir die Zwecke dieser Einfithrung sei eine elliptische Kurve E einfach eine Glei-
chung

(1.1) E:y=2+ax+b

in den Variablen z und y mit Koeffizienten a und b aus einem Kérper K (der
Charakteristik # 2), wobei wir noch verlangen, dass 4a® + 27b* # 0 ist, sonst
ist die Kurve nicht ,,glatt“. Dann konnen wir die Menge der K -rationalen Punkte
von E, geschrieben F(K) definieren als die Menge der Losungen (€,7) € K x K der
Gleichung (1.1). Es gibt gute Griinde (die bald erklért werden), zu dieser Menge
noch einen Punkt O ,,im Unendlichen®“ dazu zunehmen. Wir setzen also

B(K) = {(&,m) € K x K | = € +a&+b} U{O}.

Was hat man davon? Einmal davon abgesehen, dass algebraische Kurven wie E an
sich ein interessantes Studienobjekt darstellen, ist das besondere an elliptischen
Kurven, dass ihre (rationalen) Punkte in natiirlicher Weise eine abelsche Gruppe
bilden. Diese Gruppenstruktur lédsst sich geometrisch kurz und prégnant definie-
ren: O ist das Nullelement, und die Summe dreier Punkte, die auf einer Geraden
liegen, ist O. Man muss dabei nur darauf acht geben, dass man die Schnittpunkte
von Gerade und Kurve mit der richtigen Vielfachheit z&hlt (Tangente in einem
Punkt ergibt Vielfachheit 2, eine Wendetangente sogar 3) und dass man im Falle
einer senkrechten Geraden O als dritten Schnittpunkt interpretieren muss. Dies
ergibt sich ganz natiirlich, wenn man FE als projektive Kurve betrachtet. Aus der
geometrischen Interpretation bekommt man schnell folgende Formeln.

(Em) + (&) = (W =& — &, = AN =& — &) — p)

wobel

B falls € # &

und g = m — Ay y = Az + poist die Gleichung der Geraden durch die beiden
Punkte, bzw. der Tangente.

2 a
\ {35217; falls & = & und 71 # —ns

Diese Formeln sehen auf den ersten Blick kompliziert aus, zeigen aber ganz klar,
dass man in dieser Gruppe problemlos rechnen kann. (Die Assoziativitit der Ad-
dition mit diesen Formeln nachzurechnen ist iibrigens eine undankbare Aufgabe.
Es gibt bessere Moglichkeiten.)

Als Beispiel betrachten wir die Kurve
E:y?>=2%—431+166.
Sie hat den rationalen Punkt P = (3,8) € E(Q). Wir berechnen
2.P=(-5-16), 3-P=P+2-P=(11,-32), 4-P=(11,32) =3 P.

Also ist 7- P = O. (Tatséchlich ist hier £(Q) = Z/7Z, erzeugt von P. Im allgemei-
nen braucht F(Q) nicht endlich zu sein, ist aber immer endlich erzeugt (Satz von
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Mordell). Spéter in der Vorlesung méchte ich elliptische Kurven {iber Q ausfiihr-
licher behandeln.)

Wie kann man diese Eigenschaft nun fiir die Faktorisierung nutzbar machen? Dazu
miissen wir zunéchst den Fall betrachten, dass der Grundkérper K ein endlicher
Korper F, ist. In diesem Fall ist die Gruppe E(K) natiirlich ebenfalls endlich.
Man weil sogar ziemlich genau, wie grof sie ist — es gilt #E(F,) = p+ 1 — ¢ mit
t| < 2/p. (Fiir jedes € F,, gibt es durchschnittlich ein € F, das die Gleichung
16st. Zusammen mit O ergibt das den Term p + 1. Die Aussage gibt also eine
genaue Schranke fiir die Abweichung von diesem durchschnittlichen Verhalten.)

Zum Beispiel haben wir folgende Tabelle fiir die Grofen #E=(Fa3), wo wir fiir
a € Fy3 die Kurven EZ : y? = 23 & 2 + a betrachten. (Ein Strich steht fiir eine
singulére Kurve.)

all O] 1231456789 [10]11
HET (12428124 ]27(29(22]21|18[28[20(32]33
#E 124 — 1303031 18|22(28|21|32|23|25

al 1213141516 | 17|18 19|20 |21 |22
H#ET (15116282030 [27|26|19 21|24 |20
#E (123251162720 |26|30 |17 18|18 | —

Dazu kommen noch die beiden Kurven 3? = 23 + 1 mit jeweils 24 Punkten. Man
kann zeigen, dass in dieser Liste jede elliptische Kurve iiber Fo3 genau einmal , bis
auf Isomorphie“ vorkommt.

Hier ist |t| < |2v/23] = 9, und wir haben folgende Verteilung
t| -9 -8|-7|-6]-5]|-4|-3]-2[-1]0|1|2[3]4]5|6|7[8]9
[rlzf1l4f1]4]3[2]2[6[2[2[3[4]1]4]1]2]1
Man sieht, dass alle Mdoglichkeiten vorkommen und die Verteilung einigermaflen
gleichméfBig ist.

Wie kann man nun elliptische Kurven zum Faktorisieren benutzen? Dazu betrach-
ten wir erst einmal eine andere Methode, die den Ansatz mit elliptischen Kurven
inspiriert hat. Das ist die ,,p — 1-Methode von Pollard*.

Sei N eine (grofie) zusammengesetzte Zahl, die keine Primzahlpotenz ist (bei-
des ldsst sich recht leicht nachweisen). Wir wollen einen echten Teiler d # 1
von N finden. Dazu wihlen wir zufillig eine Zahl a € {2,..., N — 1}. Falls
d = ggT(a,N) > 1, dann ist d ein echter Teiler von N, und wir sind schon
fertig. Anderenfalls ist @ modulo N invertierbar. Wir wéhlen noch eine Zahl L
und setzen B = kgV(1,2,...,L). Dann berechnen wir d = ggT(a® — 1, N). Dazu
berechnet man am besten b = a® mod N durch sukzessives Quadrieren und dann
d = ggT(b—1,N). Der Aufwand dafiir ist etwa log B(log N)?, und log B ~ L.
Wenn 1 < d < N, dann haben wir den gesuchten Faktor gefunden.

Wann kénnen wir damit rechnen, einen Faktor zu finden? Das wird wahrscheinlich
dann passieren, wenn N Primteiler p und ¢ hat, so dass p — 1 ein Teiler von B
ist (das bedeutet, dass jede Primzahlpotenz, die p — 1 teilt, < L sein muss), aber
¢ — 1 nicht. Dann ist a” — 1 durch p teilbar, denn a?~! = 1 mod p. Auf der anderen
Seite ist a® — 1 sehr wahrscheinlich nicht durch ¢ teilbar — dazu miisste a eine kte
Potenz mod ¢ sein mit k = (¢—1)/ ggT(B’, g—1). Wir kénnen also erwarten, dass
d = ggT(a® —1, N) durch p, aber nicht durch ¢ teilbar ist. In der Praxis wird man
eine Folge von Werten von B verwenden, die man durch sukzessive Multiplikation

2-3-2-5-7-2-3-11-13-2-17-19-5-3-29-31----
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erhélt; die Folge der Faktoren kommt dabei aus der Folge der Primzahlpotenzen
2,3,2% 5, 7,2% 3% 11, 13, 2%, 17, 19, 5%, 3°, 29, 31,... .

Das Problem bei dieser Methode ist, dass sie nur funktioniert, wenn N Primteiler
mit den richtigen Eigenschaften hat.

Hier kommen nun elliptische Kurven ins Spiel. Hendrik Lenstra hatte die Idee,
die multiplikative Gruppe, die wir eben verwendet haben, durch die Gruppe der
Punkte auf einer elliptischen Kurve tiber Z/NZ zu ersetzen. Man hat dann eine
recht grofe Auswahl an Gruppen zur Verfiigung und kann hoffen, bald eine zu
erwischen, fiir die die Ordnung iiber F, im obigen Sinne , L-glatt® ist, aber die
iiber F, nicht. Wir wahlen also zufillig eine elliptische Kurve E mit Koeffizienten
a,b € Z/NZ zusammen mit einem Punkt P = (£,n) auf E (mit &,n € Z/NZ).
Man kann zum Beispiel a zuféllig wiahlen und

E:y*=2+ax—a, P=(1,1)

setzen. Wir konnen £ und P auch mit Koeffizienten in IF,, betrachten; dann schrei-
ben wir E und P. Es gilt dann (p+ 1 —t) - P = O, wenn #E(F,) = p+ 1 —t.
Analog zu eben multiplizieren wir P mit B = kgV(1,2,...,L). Wenn p+ 1 —t ein
Teiler von B ist, dann gilt B - P = O. Normalerweise wird aber nicht gelten, dass
B - P = 0 ist. Das fiihrt dann dazu, dass wihrend der Rechnung eine Division in
7./ NZ auszufiihren ist durch ein Element, das nicht 0, aber auch nicht invertierbar
ist. Die dabei stattfindende ggT-Berechnung liefert uns einen nichttrivialen Teiler
von N (iiblicherweise ist das p).

Damit das Verfahren in der Praxis funktioniert, muss man eine gute Chance haben,
B nicht zu groB zu wiihlen, so dass m = #E (F,) ein Teiler von B ist. Tatséchlich
kann man zeigen, dass man bei optimaler Wahl von L und damit B einen Algo-
rithmus erhélt, dessen (erwartete) Laufzeit etwa durch

Ce(1+o(p))Viogploglogp

beschriankt ist — der Algorithmus ist subexponentiell. Dabei ist p der kleinste
Primteiler von N, und o(p) steht fiir eine Funktion von p, die fiir p — oo gegen
null geht.

Als Baby-Beispiel wollen wir die Zahl N = 851 faktorisieren. Wir nehmen als
Kurve E : y*> = 23+ 92 — 9 iiber Z/851Z mit dem Punkt P = (1,1). Um B - P
zu berechnen, berechnen wir der Reihe nach Py = P, P, =2 - Fy, P, = 3 - Py,
Py =2-P, P, =5-P; und so weiter. Auf diese Weise sammelt man gerade
die kleinsten gemeinsamen Vielfachen der ersten natiirlichen Zahlen an. Nun zur
eigentlichen Rechnung.

(1) P1:2'P0:
Wir haben A\ = 6, u = 846, also P, = (34, 652).
(2) PQZS'Pll

Zunéchst @@ = 2 - P. Wir haben A = 374, 4 = 701, also Q = (244,802).

Jetzt Py = P +@Q. Wir haben \ = 487, = 263 und damit P, = (313, 486).
(3) P3 =2 PQ .

A =502, =795, also P; = (333,537).
(4) P4 =5- P3 :

Zunéchst Q1 =2 P3: A =305, 1 = 241 und @y = (451,66).

Dann Q3 =2 @Qy: A =832, u = 125 und Q2 = (310, 659).

Schliellich Py = P34+ Q2. Der Nenner des Ausdrucks fiir A ergibt sich zu 23,
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was nicht invertierbar ist. Also ist 23 = ggT(851,23) ein nicht-trivialer
Teiler, und wir haben die Faktorisierung 851 = 23 - 37 gefunden.

Der Hintergrund ist, dass in E(FFo3) der Punkt P die Ordnung 10 hat, also ist dort
P, = O. Demgegeniiber hat P in E(F37) die Ordnung 29, und damit ist P, dort
nicht der Punkt O.

2. AFFINE EBENE KURVEN

Elliptische Kurven sind spezielle ebene algebraische Kurven. Deswegen miissen wir
uns erst einmal ein wenig mit diesen vertraut machen, auch wenn damit zunéchst
eine Haufung von neuen Begriffen verbunden ist. Allerdings kénnen wir aus Zeit-
griinden nicht wirklich substantiell in die Algebraische Geometrie einsteigen, die
fiir die allgemeine Behandlung derartiger Objekte zustidndig ist.

Naiv gesprochen, beschreibt eine affine ebene Kurve die Menge der Punkte der
Ebene, deren Koordinaten eine Polynomgleichung in zwei Variablen 16sen. Um
diese Vorstellung zu formalisieren, miissen wir erst einmal die Ebene, in der sich
alles abspielt, beschreiben.

Hier und im Folgenden sei K ein (beliebiger) Korper; wir fixieren einen algebrai-
schen Abschluss K. Dieser Korper K ist unser Grundkérper; aus ihm kommen die
Koeffizienten der Gleichungen und (meistens) die Koordinaten der Punkte, die wir
betrachten.

2.1. Definition. Die affine Ebene A% iiber K hat folgende Eigenschaften.

(1) Fiir jeden Erweiterungskorper L O K ist die Menge der L-rationalen Punk-
te von A% gegeben durch

A(L)={(En) |&nel=LxL.

(2) Eine regulire Funktion auf A% ist gegeben durch ein Polynom f € K|x,y].
Fiir jeden Erweiterungskorper L O K definiert f (durch Einsetzen der
Koordinaten) eine Funktion

fr:A%(L) — L.
Der Ring der reguldren Funktionen Klx,y] auf A% heifit auch der affine
Koordinatenring von A% und wird mit K[A%] bezeichnet.

(3) Eine rationale Funktion auf A% ist gegeben durch ein Element f = g/h €
K(x,y). Dabei ist K(x,y) der Quotientenkorper von K|z, y].

f heilt reguldr im Punkt P = (£,n) € A%(L), wenn h(£,n) # 0 ist. f
definiert dann fiir jedes L D K eine Funktion

fr:{P € A% (L) | f reguléir in P} — L.
(Und fz bestimmt wieder f eindeutig.)

(Die reguldren Funktionen sind dann gerade die rationalen Funktionen, die
iiberall (d.h. auf A% (L) fiir alle L) reguliir sind.)

Der Korper K (z,y) der rationalen Funktionen auf A% wird auch der Funk-
tionenkdrper von A% genannt und mit K (A% ) bezeichnet.
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Diese Definition ist operational, d.h. sie sagt nicht so sehr, was A% | ist“, sondern
eher, was man damit macht. Wer sich damit nicht so wohl fiihlt, kann sich in erster
Néherung vorstellen, dass die affine Ebene die Zuordnung L — L x L . ist“, die
einem Erweiterungskoérper L von K die Menge der L-rationalen Punkte zuordnet.
Allerdings gehoren die regulédren und rationalen Funktionen wesentlich mit zum
Bild (wie die differenzierbaren, holomorphen oder meromorphen Funktionen in
der Analysis). Wenn man es ganz richtig macht (in der modernen Algebraischen
Geometrie), dann definiert man die Objekte wie A% als , geringte Rdume®, die
beide Strukturen beinhalten. (In der klassischen Algebraischen Geometrie ist der
Grundkorper K algebraisch abgeschlossen (oder sogar C); dann kommt man ei-
nigermaflen zurecht, wenn man ein Objekt wie die affine Ebene mit der Menge
seiner (K-rationalen) Punkte identifiziert. Uber einem beliebigen K ist das nicht
mehr sinnvoll.)

2.2. Bemerkung. Véllig analog definiert man A}, den n-dimensionalen affinen
Raum iiber K.

2.3. Definition. Eine affine ebene Kurve C' iiber K ist gegeben durch ein nicht
konstantes Polynom f € K|[z,y|. Wir schreiben C : f(z,y) = 0.

(1) Fiir jeden Erweiterungskorper L O K ist die Menge der L-rationalen Punk-
te von C gegeben durch

C(L) ={P € AL(L) | fr(P) =0} ={(&m) € L x L| f(&n) =0}.

(2) Eine regulire Funktion auf C ist eine Aquivalenzklasse von Polynomen
aus K{[z,y|, wobei zwei Polynome dquivalent heifien, wenn ihre Differenz
durch f teilbar ist. Ist ¢ ein Reprisentant einer solchen Aquivalenzklasse,
dann haben wir Funktionen

gr : C(L) > (§,n) = g(&m) € L,

die nur von der Klasse abhéngen (denn f; = 0 auf C).

Die reguldren Funktionen auf C' bilden einen Ring, den affinen Koordina-
tenring K[C|. Er ist isomorph zu K[z, y|/K|[z,y] - f.

(3) Eine rationale Funktion auf C ist eine Aquivalenzklasse von rationalen
Funktionen g/h € K(z,y), so dass f und h keinen nicht-konstanten ge-
meinsamen Teiler haben. Dabei sind ¢;/hy und go/hy dquivalent, wenn f
glhg - gghl teilt.

Eine rationale Funktion ¢ heifit requldr in P € C(L), wenn es einen Re-

priasentanten g/h gibt mit hp(P) # 0. Wir haben dann fiir jedes L eine
Funktion

¢r :{P € C(L)| g/h reguldr in P} — L.

(4) C heiflt irreduzibel, wenn f irreduzibel ist. C' heiit geometrisch irreduzibel,
wenn f absolut irreduzibel (d.h. irreduzibel in K|z, y]) ist.

Wenn C' irreduzibel ist, dann ist Klz,y] - f ein Primideal, also ist der
Koordinatenring K [C] ein Integritdtsring. Die rationalen Funktionen auf C'
bilden dann gerade den Quotientenkorper von K[C|, den Funktionenkdrper

K(C) von C.
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Die Bedingung mit dem gemeinsamen Teiler in der Definition der rationalen Funk-
tionen auf C sichert, dass so eine Funktion in allen Punkten von C' mit Ausnahme
von endlich vielen regulér ist.

2.4. Beispiele.

(1) Als ein triviales Beispiel betrachten wir die ,z-Achse“ C' : y = 0. Es ist
also f = y, und die rationalen Punkte sind C(L) = L x {0}. Fiir den
Koordinatenring haben wir K[C] = K[z,y|/K[z,y] -y = K[z], und der
Funktionenkorper ist K (C) = K(z).

(2) Ein weniger triviales Beispiel ist der , Einheitskreis* C' : 2% + y* = 1 (also
f =x?+9y?—1). Fiir jedes L haben wir die rationalen Punkte (0,41) und
(£1,0), aber normalerweise natiirlich noch mehr. Man kann zeigen, dass

C(L)={(:% 1_t2) |t e L,t? # -1} U{(0,—1)} ist, siche Ubungen.

1429 142

Als Beispiel einer rationalen Funktion betrachten wir g = yT_l Wo ist
g regular? Zunéchst sicher da, wo die x-Koordinate nicht verschwindet,
also in allen Punkten aufler (0,£1). Wie verhélt es sich in diesen beiden
Punkten? In (0, —1) verschwindet der Nenner, aber der Zéhler hat den
Wert —2, woraus man schliefen kann, dass die Funktion dort nicht regular
ist (sonst miisste y—1 = 2=+ dort den Wert 0 haben). In (0, 1) andererseits
verschwinden Zihler und Nenner. Hier kann man umformen:

y-1 _ w-LHly+1) »y-1 -2 oz
v aly+l)aly+l) aly+l) oyl
und der andere Représentant ist in (0,1) definiert (und hat den Wert 0).
Also ist (0, —1) der einzige Punkt, in dem ¢ nicht regulér ist.

(3) Jede Kurve C : y?> = 2® + ax + b ist geometrisch irreduzibel. Denn jede
Faktorisierung von f = y*> — 23 — az — b miisste die Form (y — hy(z))(y —
hy(x)) haben, woraus sich hy = —h; und 23 + ax + b = hy(x)? ergibt.
Letzteres ist unmoglich, da der Grad der linken Seite 3, der rechten Seite
aber gerade ist.

3. PROJEKTIVE EBENE KURVEN

Die affine Ebene und affine ebene Kurven sind zwar relativ anschaulich (jedenfalls
wenn K = R oder in R enthalten ist), haben aber gewisse Nachteile. Wenn wir
K = C nehmen (in diesem Fall gibt es starke Parallelen zur komplexen Analysis),
dann sehen wir an Beispielen, dass die beschriebenen Punktmengen C? oder C/(C)
nicht kompakt sind. Das bedeutet, dass sie in einem gewissen Sinn ,offen“ sind,
dass ihnen ,etwas fehlt“. Man kann das in vielen Féillen auch schon am reellen
Bild sehen, zum Beispiel bei einer Geraden, einer Parabel oder einer Hyperbel
(bei einer Ellipse macht es sich erst iiber C bemerkbar).

Eine Auswirkung dieser Unvollkommenheit sind die Ausnahmen und Sonderfélle,
die man beachten muss. Beispielsweise schneiden sich zwei verschiedene Geraden
stets in genau einem Punkt — aufler sie sind parallel. Um diese lastige Ausnahme
zu beseitigen, fiigt man der affinen Ebene Punkte hinzu. Und zwar gehort zu jeder
Schar paralleler Geraden (also jeder ,,Richtung®) ein neuer Punkt, der auf allen
diesen Geraden liegt. Alle diese neuen Punkte gemeinsam bilden ihrerseits eine
Gerade, die sogenannte unendlich ferne Gerade. Dann gilt ohne jede Ausnahme,
dass sich je zwei verschiedene Geraden in genau einem Punkt treffen und dass
durch je zwei verschiedene Punkte genau eine Gerade geht.
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Wir werden jetzt diese projektive Ebene formal als Objekt der algebraischen Geo-
metrie definieren, wobei die Definition symmetrischer ist als das eben angedeutete
Vorgehen. In der Tat ist die Auszeichnung einer Geraden als ,,die“ unendlich ferne
vollig willkiirlich.

3.1. Definition. Die projektive Ebene P% iiber K hat folgende Eigenschaften.

(1)

Zu jedem Erweiterungskorper L O K ist die Menge der L-rationalen Punk-
te von P% gegeben durch

]P%((L) = {<€777a C) € L3 | (57777C) 7& (07070)}/ ~L;

wobei die Aquivalenzrelation ~;, gegeben ist durch

&n Q) ~ (§n,¢) = el =7 ==X
(Die Koordinaten sind also nur bis auf Skalierung bestimmt.)
Der durch (£,n, () reprasentierte Punkt wird auch (£ : 7 : () geschrieben.

Nach dieser Definition kann man die Punkte der projektiven Ebene auch
als die Ursprungsgeraden im dreidimensionalen affinen Raum auffassen.
Die affine Ebene findet man wieder, wenn man sie mit der Ebene z = 1
identifiziert — die Ursprungsgeraden, die nicht in der zy-Ebene liegen,
durchstoflen diese Ebene in einem eindeutig bestimmten Punkt, wodurch
wir die Einbettung von A% in P% bekommen. Die iibrigen Geraden ent-
sprechen den unendlich fernen Punkten, entsprechend ihrer Richtung in
der xy-Ebene. In Formeln haben wir fiir die Einbettung:

AL(L) > (&n) — (E:m:1) €PR(L);

die Umkehrung ist definiert fiir die Punkte, deren Z-Koordinate nicht ver-
schwindet (das hingt nicht von der Skalierung ab), und ist gegeben durch
(&:m:¢)— (£/¢,n/C). Die iibrigen Punkte sind gerade die L-rationalen
Punkte der ,,unendlich fernen“ Geraden Z = 0 (siche unten).

Zur Erinnerung: Ein Polynom f € K[X,Y, Z] heifit homogen vom Grad d,
wenn es die Form

f= Y auXvz
r4+s+t=d
hat.

Eine rationale Funktion auf P% ist gegeben durch ein Element f/g €
K(X,Y,Z), wo f und g homogene Polynome vom selben Grad sind.

f/g heiBt regqulir in P = (£ : np: () € P%(L), wenn g(&,n,¢) # 0 ist (da
¢ homogen ist, hingt diese Bedingung nicht von der Skalierung ab!). Wir
erhalten Funktionen

f(&n,Q)

(f/g)r : {P €P5(L) | f/g regulér in P} > (£:n: () 222 c L.

9(&,1,¢)

Beachte: dies ist wohldefiniert, weil f und g beide homogen vom selben

Grad sind.

Beachte, dass es keine (nicht-konstanten) reguldren Funktionen auf der projek-
tiven Ebene gibt — ein Polynom liefert keine wohldefinierte Funktion (aufler es
ist konstant), und ein Quotient f/g hat immer Punkte in P2(K), in denen g ver-
schwindet.
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3.2. Bemerkung. Man kann wieder auf analoge Weise den n-dimensionalen pro-
jektiven Raum P diber K definieren. PL heifit auch die projektive Gerade iiber K.

Projektive ebene Kurven werden im wesentlichen analog zu den affinen ebenen
Kurven definiert. Wir miissen nur aufpassen, dass unsere Polynomgleichung eine
wohldefinierte Bedingung liefert. Dies wird dadurch erreicht, dass wir homogene
Polynome verwenden.

3.3. Definition. Eine projektive ebene Kurve C vom Grad d iiber K ist gegeben
durch ein homogenes Polynom 0 # f € K[X,Y, Z] vom Grad d. (Wir schreiben
C: f(X,Y,Z) = 0.)

(1) Fiir einen Erweiterungskorper L O K ist die Menge der L-rationalen Punk-
te von C' gegeben durch

C(L) ={(&:n: Q) € PR(L) | f(&m.¢) =0}

(2) Eine rationale Funktion auf C' ist eine Aquivalenzklasse rationaler Funk-
tionen auf P2, deren Nenner mit f keinen nicht-konstanten gemeinsamen
Teiler hat. Dabei heiflen ¢; /hy und g3 /hs dquivalent, wenn f | g1ho — gohy.

Eine rationale Funktion ¢ ist reguldr in P € C(L), wenn sie einen Re-
prasentanten g/h hat, so dass h in P nicht verschwindet. Wir haben dann
wieder Funktionen

¢ {P € C(L) | g/h regulir in P} — L.

(3) C heiBt irreduzibel, wenn f irreduzibel (in K[X,Y, Z]) ist. C heifit geome-
trisch irreduzibel, wenn f absolut irreduzibel ist.

Ist C irreduzibel, dann bilden die rationalen Funktionen auf C' wiederum
einen Korper, den Funktionenkérper K(C') von C.

Es ist nun ganz einfach, zwischen ,affin“ und , projektiv¢ hin- und herzuwechseln.

Sei also zunéchst C' : f(z,y) = 0 eine affine Kurve und d der Gesamtgrad des
Polynoms f. Dannist F(X,Y,Z) = Z4f(X/Z,Y/Z) ein homogenes Polynom vom
Grad d (das aus f entsteht, indem wir z durch X und y durch Y ersetzen und dann
zu jedem Monom eine Potenz von Z hinzumultiplizieren, so dass der Gesamtgrad
gerade d wird). Die projektive Kurve C': F(X,Y, Z) = 0 heifit dann der projektive
Abschluss von C; die ,neu hinzugekommenen® Punkte in C(L) \ C(L) (das sind

die mit Z-Koordinate null) heilen Punkte im Unendlichen von C oder C.

Ist umgekehrt C' : F(X,Y,Z) = 0 eine projektive Kurve vom Grad d, dann ist
f(z,y) = F(X,Y,1) ein Polynom vom Grad hochstens d, und die affine Kurve
C" . f(z,y) = 0 ist ein affiner Teil von C' (andere affine Teile bekommt man,
indem man X oder Y gleich 1 setzt). Falls F = aZ¢ ist, ist allerdings f = a
konstant und definiert keine affine Kurve. In diesem Fall hat C' nur Punkte auf
der unendlich fernen Gerade.

Diese Operationen sind im wesentlichen invers zueinander: Der affine Teil des
projektiven Abschlusses der affinen Kurve C' ist wieder C'. Umgekehrt gilt, dass
der projektive Abschluss des affinen Teils einer projektiven Kurve C' wieder C' ist,
falls das definierende Polynom F' nicht durch Z teilbar ist.



10
3.4. Beispiele.

(1) Der projektive Abschluss einer affinen Geraden ax + by = ¢ ist die projek-
tive Gerade aX + bY — ¢Z = 0. Sie hat genau einen Punkt (=b : a : 0)
im Unendlichen. Alle projektiven Geraden erhélt man auf diese Weise, mit
Ausnahme der ,unendlich fernen“ Geraden Z = 0 (die nur aus Punkten
im Unendlichen besteht).

(2) Der projektive Abschluss des Einheitskreises #2+y* = 1ist X?+Y?—Z% =
0. Er hat die beiden L-rationalen Punkte im Unendlichen (1 : i : 0), falls
—1=14%1in L ein Quadrat ist (und char(L) # 2, sonst ist es der eine Punkt
(1:1:0)). Allgemeiner gilt, dass alle Kreise (x — a)? + (y — b)? = r? die
selben zwei Punkte im Unendlichen haben.

(3) Der projektive Abschluss der Kurve y* = x®+az+bist Y27 - X3 —aX?Z —
bZ3 = 0. Er hat genau den einen (stets rationalen) Punkt (0 : 1 : 0) im
Unendlichen.

4. SCHNITTE VON KURVEN MIT GERADEN

Wir wollen in diesem Abschnitt beweisen, dass sich eine projektive Gerade und eine
projektive Kurve vom Grad d stets in genau d Punkten schneiden. Wir brauchen
dieses Resultat fiir die Definition der Gruppenstruktur auf einer elliptischen Kurve.
Damit das stimmt, miissen die Schnittpunkte aber mit der richtigen Vielfachheit
gezihlt werden. Deswegen miissen wir erst einmal diese Vielfachheit definieren.

4.1. Definition. Sei P = (£ : n: ¢) € P%(L) ein Punkt, G : aX +bY +¢Z = 0
eine projektive Gerade iiber K und C': F(X,Y, Z) = 0 eine projektive Kurve iiber
K. Wir setzen voraus, dass aX + bY + c¢Z kein Teiler von F' ist (anderenfalls ist
L in C enthalten). Wir definieren i(G, C; P), die Vielfachheit des Schnittpunkts P
von G und C wie folgt.

Wenn P ¢ C(L) N G(L), dann setzen wir i(G, C; P) = 0. Ansonsten 16sen wir die
Gleichung von G nach einer der Variablen auf, z.B. Z = —2X — ’E’Y (falls ¢ # 0),
und setzen diesen Ausdruck in F' ein. Wir erhalten ein homogenes Polynom H in
zwel Variablen, das durch (¢Y — nX) teilbar ist (wenn wir Z eliminiert haben,
sonst (£Z — (X) bzw. (nZ — (Y')). Die Vielfachheit dieses Faktors in H ist dann
i(G,C; P).

Die Definition héngt natiirlich nicht davon ab, welche Variable wir eliminieren.
Siehe Ubungen.

4.2. Beispiel. Wir betrachten die Kurve C : Y27 — X3 + XZ% = 0. Fiir die
Gerade Y = 0 ergibt sich H = —X?*+ X 72 = X (X + Z)(—X + Z); wir haben also
jeweils Vielfachheit 1 in den Schnittpunkten (0:0:1), (=1:0:1) und (1:0:1).

Bei der Geraden X — Z = 0 haben wir folgendes Bild. Wir eliminieren Z und
bekommen H = XY? also hat der Schnittpunkt (1 : 0 : 1) die Vielfachheit 2.
(Tatséchlich ist die Gerade in diesem Punkt die Tangente an die Kurve.)

Schliefllich betrachten wir noch die Gerade Z = 0. In diesem Fall haben wir
H = — X3, also sogar einen Schnittpunkt der Vielfachheit 3 bei (0 : 1 :0). (Hier
ist die Gerade die Wendetangente.)

Aus dem Beispiel ldasst sich schon ablesen, dass und warum der folgende Satz
richtig ist.
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4.3. Satz. Sei C: F(X,Y,Z) = 0 eine projektive Kurve vom Grad d iber K, und
sei G : aX +bY +cZ = 0 eine projektive Gerade tiber K, die nicht in C' enthalten
1st. Dann gilt

> iG.C;P)=d.

PeC(K)NG(K)

Gilt fiir einen Erweiterungskorper L O K, dass

PeC(L)NG(L)

so gilt bereits

> WG, P)=d.

PeC(L)NG(L)

Die letzte Aussage bedeutet, dass der letzte Schnittpunkt auch L-rational ist, wenn
das fiir alle iibrigen gilt.

Beweis. Sei 0.B.d.A. ¢ # 0. Wir setzen o' = —a/c, b’ = —b/c; dann ist die Ge-
radengleichung Z = a’X + 0'Y. Wir setzen in F' ein und bekommen H(X,Y) =
F(X,Y,d X +1Y); das ist ein homogenes Polynom vom Grad d in K[X,Y]. Als
solches zerfillt es in K[X,Y] in Linearfaktoren:

H(X,Y)=amX — &YV (X — &Y)% .

Fiir jeden Schnittpunkt P = (£ : n: () € C(K) N G(K) gilt H(¢,m) = 0 und ¢ =
a’§ + b'n und umgekehrt. Die Schnittpunkte sind also gerade (&1 : my : d’& + 0'my),
ooy (& My s d’€ 4+ Umg), und ihre Vielfachheiten sind nach Definition dy, ..., di
mit d; + - -+ + di, = d. Das beweist den ersten Teil des Satzes.

Fiir den zweiten Teil beachten wir, dass wir H schreiben konnen als ein Produkt
von d Linearfaktoren, von denen d — 1 Koeffizienten in L haben. Dann muss der
verbleibende Faktor auch Koeffizienten in L haben. O

Dieser Satz ist ein Spezialfall des Satzes von Bézout, der sagt, dass sich zwei pro-
jektive Kurven der Grade d; und dj stets in genau djdy Punkten (mit Vielfachheit
gerechnet) schneiden. Um den Satz in dieser Allgemeinheit formulieren zu kénnen,
muss man erst die Vielfachheit eines Schnittpunktes von zwei beliebigen Kurven
definieren. Dafiir muss man aber tiefer in die Algebraische Geometrie einsteigen,
als uns das hier moglich ist.

5. GLATTHEIT

In der Analysis legt man iiblicherweise Wert darauf, dass die Objekte, die man
betrachtet, keine Ecken und Kanten haben, also ,glatt“ sind (wie zum Beispiel
Mannigfaltigkeiten). Dazu verwendet man Differenzierbarkeitseigenschaften. Dies
wird nun auf algebraische Kurven iibertragen. Zwar kann man nicht mehr Funk-
tionen ableiten im Sinne eines Grenzwerts von Differenzenquotienten (es gibt ja
keine Topologie), aber man kann in jedem Fall Polynome einfach formal ablei-
ten, indem man den iiblichen Rechenregeln folgt. So sind dann auch die folgenden
Definitionen zu verstehen.
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5.1. Definition.

(1) Eine affine ebene Kurve C': f(x,y) = 0 heifit glatt im Punkt P (& n) €
C(L), wenn nicht beide partielle Ableitungen im Punkt P, (f n) und
%(5 ,m), verschwinden.

(2) Eine projektive ebene Kurve C' : F(X,Y,Z) = 0 heifit glatt im Punkt

:(5:77'066'( ) wenn

(260 9260, 92 (E.0)) # (0,0,0)

(3) Eine (affine oder prOJektlve) Kurve C’ heift glatt, wenn sie in allen Punkten
P € C(K) glatt ist.

Ein Punkt P, in dem C' nicht glatt ist, heilt singuldrer Punkt oder Singularitdt
von C'.

Ein Punkt auf einer affinen Kurve ist genau dann glatt, wenn er auf dem projek-
tiven Abschluss glatt ist, siche Ubungen.

5.2. Beispiele.

(1) Ist die Kurve Y2Z — X3 — Z3 glatt? Die Punkte (£ : 1 : {), in denen sie
nicht glatt ist, miissten folgende Bedingungen erfiillen.

=3¢ =22 =n*—-3*=0.

Wenn wir einmal voraussetzen, dass char(K) # 2,3 ist, dann folgt daraus

¢ =n=(=0. Also kann es einen solchen Punkt nicht geben (es diirfen ja

nicht alle projektiven Koordinaten verschwinden), und die Kurve ist glatt.
(2) Im Gegensatz dazu ist die Kurve y* = 2 — 2% im Punkt P = (0, 0) nicht

glatt, denn beide partielle Ableitungen 322 — 2z und 2y verschwinden dort.

Im anschaulichen Bild , kreuzen sich dort zwei Aste“; es liegt ein sogenann-

ter einfacher Doppelpunkt vor.

5.3. Bemerkung. Sei C': F(X;Y,Z) = 0 eine projektive Kurve, sei weiter P =
(€ :1n:(¢) € C(K). Es ist nicht allzu schwer, folgendes zu zeigen (siehe Ubungen).

(1) C ist genau dann glatt in P, wenn
i(C; P) = min{i(G,C; P) | G eine Gerade durch P} = 1.
Sonst ist i(C; P) > 2. Die Zahl i(C; P) heifit auch die Vielfachheit von P
auf C.
(2) Wenn C'in P glatt ist, dann gibt es genau eine Gerade G' durch P, so dass

i(G,C; P) > 2 ist. Diese Gerade ist die Tangente an C' in P und hat die
Gleichung

oF
Ist i(G,C; P) = 3, so helﬁt P ein Wendepunkt von C; ist i(G,C; P) > 4
so heiit P ein Flachpunkt von C.

6. RATIONALE ABBILDUNGEN UND MORPHISMEN

Wie stets in der Mathematik interessiert man sich auch in der Algebraischen Geo-
metrie nicht nur fiir die Objekte (wie zum Beispiel algebraische Kurven), sondern
auch fiir die passenden Abbildungen dazwischen. Diese wollen wir jetzt definieren.
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6.1. Definition. C': F(X,Y,Z) =0 und D : G(X,Y, Z) = 0 seien zwei irreduzi-
ble projektive ebene Kurven iiber K.

(1) Eine rationale Abbildung von C nach D ist eine Aquivalenzklasse von Tri-
peln (R, Ry, Rs), wo die R; € K[X,Y, Z] homogen vom gleichen Grad und
nicht alle durch F teilbar sind und so dass G(Ry, R, R3) durch F teilbar ist.
Dabei heiflen (Ry, Rs, R3) und (S, 52, S3) dquivalent, wenn F' | R;S;—R;S;
fiir alle 4, j.

(2) Sei ¢ eine rationale Abbildung von C' nach D und P = (£ :n: () € C(L).
¢ heifit reguldr oder definiertin P, wenn ¢ einen Reprasentanten (Ry, Ry, R3)
hat, so dass nicht alle R;(&,n, () verschwinden. In diesem Fall ist

¢(P) = (R1(£77]7C) : R2(£7”7C) : R3<§7777 C)) S D(‘L)
wohldefiniert, und wir erhalten Abbildungen

¢r : {P € C(L) | ¢ definiert in P} — D(L).

(3) Ein Morphismus von C nach D ist eine rationale Abbildung von C' nach D,
die iiberall auf C' (d.h. auf C(K)) definiert ist.

(4) Man kann rationale Abbildungen bzw. Morphismen in offensichtlicher Wei-
se miteinander verkniipfen. Dabei spielt die Aquivalenzklasse von (XY, Z)
die Rolle eines neutralen Elements. Der zugehorige Morphismus ist der
Identitatsmorphismus id¢ : C — C.

(5) €' und D heiBen birational dquivalent, wenn es rationale Abbildungen
¢:C — Dund ¢ : D — C gibt, so dass ¢ o = idp und ¢ o ¢ = ide¢.
Dann ist ¢ eine birationale Abbildung. Sind ¢ und v sogar Morphismen,
dann heiflen C' und D isomorph, und ¢ ist ein Isomorphismus.

Es gilt iibrigens, dass eine rationale Abbildung von einer glatten Kurve in eine
andere Kurve automatisch ein Morphismus ist.

6.2. Beispiele.

(1) Je zwei projektive Geraden sind isomorph. Ein Isomorphismus von Z = 0
auf Z = aX + bY ist zum Beispiel gegeben durch

(X:Y:0)— (X:Y:aX+0bY).

(2) Es ist moglich, dass ein Morphismus durch konstante Polynome représen-
tiert wird. So ein konstanter Morphismus bildet alles auf einen festen (K-
rationalen) Punkt ab. Man kann zeigen, dass jeder nicht-konstante Mor-
phismus zwischen irreduziblen projektiven Kurven surjektiv ist, d.h. ¢ ist
surjektiv. (¢r muss nicht unbedingt surjektiv sein!)

(3) Hier ist ein nicht-triviales Beispiel fiir einen Morphismus. Sei C' der ,, Ein-
heitskreis“ X2 4+ Y? = Z? iiber einem Kérper K mit char(K) # 2. Dann
definiert (X2 — Y2, 2XY, Z?) einen Morphismus ¢ : C — C: Es gilt

(XQ—Y2)2+(2XY)2—(ZQ)2:(X2+Y2—ZQ)(X2+Y2+ZQ),

also ist die wesentliche Bedingung erfiillt. Die Abbildung ist iiberall defi-
niert, da alle drei Komponenten nur fiir X =Y = Z = 0 verschwinden,
was aber keinem Punkt in P? entspricht.
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7. ELLIPTISCHE KURVEN: DEFINITION

In diesem Abschnitt werden wir elliptische Kurven iiber einem beliebigen Grundkorper
einfiihren.

Was ist eine elliptische Kurve? Die unten angegebene Definition wirkt etwas ad
hoc, ist aber fiir die Zwecke dieser Vorlesung durchaus angemessen, da uns fiir das
Versténdnis ,,besserer” Definitionen die nétigen Grundlagen aus der Algebraischen
Geometrie fehlen.

7.1. Definition. Eine elliptische Kurve iiber dem Korper K ist eine glatte pro-
jektive Kurve E von Grad 3 iiber K , die durch eine Gleichung der Form

YZ+a XYZ+a3YZ* =X+ 0y X°Z +as XZ° + a6 Z°
mit Koeffizienten aq, as, as, as, ag € K gegeben ist.
Der Einfachheit halber benutzen wir meistens die Gleichung des affinen Teils:
(7.1) E:y+aay+asy=a>+ar2’ +asx+ag.
So eine Gleichung heifit (lange) Weierstraf-Gleichunyg.

Die etwas komische Nummerierung der Koeffizienten wird spéter verstandlich wer-
den.

7.2. Lemma. Sei E eine (nicht notwendig glatte) Kurve wie oben. Dann hat E
genau einen Punkt im Unendlichen, ndmlich O = (0 : 1 : 0). Der Punkt O ist
K-rational, E ist in O glatt, und die Tangente an E in O ist die unendlich ferne
Gerade Z = 0; sie schneidet E in O mit Vielfachheit 3 (d.h. O ist ein Wendepunkt
von E).

Beweis. Um die Punkte im Unendlichen zu finden, miissen wir in der (projekti-
ven) Kurvengleichung Z = 0 setzen. Es bleibt X3 = 0, also ist der angegebene
Punkt O = (0 : 1:0) der einzige Punkt, und er hat als Schnittpunkt von £ mit
der unendlich fernen Geraden die Vielfachheit 3. Da die Vielfachheit > 2 und £
in O glatt ist (s.u.), ist die unendlich ferne Gerade auch die Tangente. Da die
Koordinaten von O in K liegen, ist O € E(K).

Es bleibt zu zeigen, dass E in O glatt ist. Dazu miissen wir die partiellen Ableitun-
gen bestimmen und in O auswerten. Die Ableitung nach Z ist Y2 plus Terme, die
X oder Z enthalten, also verschwindet sie in O nicht. Damit ist £ in O glatt. [

In vielen Fillen ldsst sich die Gleichung einer elliptischen Kurve noch vereinfachen.

7.3. Lemma. Sei E eine elliptische Kurve iber K. Wenn char(K) # 2, dann
ist E isomorph (als elliptische Kurve, siche § 8) zu einer elliptischen Kurve der
Form

E:y=2°+adya” +djx+ag.
Wenn zusdtzlich char(K) # 3, dann kann man auch noch af, = 0 erreichen. Die
entstehende Gleichung
V=23 4ar+b
heifit kurze Weierstraf-Gleichung.
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Beweis. Der Isomorphismus von E auf E’ ist (in projektiven Koordinaten) gegeben
durch
aq as
(X:Y:Z)l—>(X:Y—|—?X—|—?Z:Z);
fiir die Koeflizienten gilt dann
ay =ax+1al, ay=as+Ltaiaz, af=ac+iai.

Wenn char(K') # 3, dann kann man durch eine weitere Transformation der Form
(z,y) — (x+3ah, y) den Koeffizienten a, ebenfalls zum Verschwinden bringen. [J

Nun erhebt sich natiirlich die Frage, wann eine (lange oder kurze) Weierstraf-
Gleichung tatsédchlich eine elliptische Kurve definiert. Anders gesagt, wie erkennt
man, ob die definierte Kurve glatt ist oder nicht?

Dazu fithren wir einige weitere Groflen ein, die von den Koeffizienten abhéngen.
Die Bezeichnungen sind allgemein gebréuchlich.
b22a3+4a2, b4:a1a3+2a4, b6:a§+4a6,

2 2 2
bs = ajag — ayasay + 4 azap + asaz — a;

cy = b3 —24by, cg = —b3+ 36byby — 216 bg
A = —bsbg — 8b3 — 2702 + Obobsbs, j=ci/A
Dabei gilt
4 bg = bobg — bi und 1728 A = ci - cg.

Man beachte, dass sich die vereinfachten Gleichungen (fiir char(K) # 2 bzw.
char(K') # 2, 3) nach einer zusétzlichen Skalierung der Variablen ((z,y) — (4, 8y)
bzw. (z,y) — (36x,216y)) auch schreiben lassen als

y? = 2® + by 2% + 8by x + 16bg

bzw.
y? = 2% — 27c, @ — Sdeg .

Die Groflen ¢4 und ¢ werden oft die Invarianten der Kurve genannt; A ist die
Diskriminante und j die j-Invariante der Kurve.

7.4. Lemma. FEine WeierstrafS-Gleichung der Form (7.1) definiert genau dann
eine elliptische (d.h. eine glatte) Kurve, wenn die Diskriminante A nicht ver-
schwindet.

Beweis. Der Einfachheit halber beschrinken wir uns hier auf den Fall, dass die
Charakteristik des Grundkorpers weder 2 noch 3 ist. Die anderen Félle kann man

ahnlich behandeln.

In dem betrachteten Fall kénnen wir die urspriingliche Gleichung in eine kurze
Weierstra-Gleichung E : y*> = 2% + az + b transformieren; man rechnet nach,
dass A dabei hochstens mit der zwolften Potenz eines invertierbaren Elements
multipliziert wird (vergleiche § 8). Da es sich um einen Isomorphismus handelt,
dandert sich auch nichts daran, ob die Kurve glatt ist oder nicht. Es ist dann

A= —16(4a® +270%).
Wir haben bereits gesehen, dass £ im Punkt im Unendlichen glatt ist. Wir konnen

uns also auf den affinen Teil beschranken. Ein Punkt (£,7) ist genau dann ein
singuldrer Punkt auf E, wenn folgende drei Gleichungen erfiillt sind.

3¢ 4+a=0, 2n=0, P =+al+b.
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Wegen der Annahme iiber die Charakteristik von K bedeutet das
7]:07 52:_%(17 §3+a£+b20
Einsetzen der zweiten in die dritte Gleichung liefert (falls a # 0)

Das System hat also genau dann eine Lésung, wenn

3\*_ _a
2a 37

Im Fall @ = 0 vereinfacht sich die Bedingung zu b = 0, was dann ebenfalls zu
A = 0 aquivalent ist. O

also genau dann, wenn A = 0 ist.

Ist E eine elliptische Kurve iiber K, dann ist also ihre j-Invariante j(E) = c}/A
ein wohldefiniertes Element von K.

7.5. Beispiele.

(1) Die Kurve y* = 2® hat A = 0, ist also keine elliptische Kurve. Tatséchlich
ist (0,0) ein singuldrer Punkt.

(2) Die Kurve y? = 2%+ 22 hat ebenfalls A = 0 und eine Singularitit bei (0, 0).

(3) Die Kurve y? = 2% + 2 hat A = —2° ist also eine elliptische Kurve, falls
char(K) # 2 ist. Thre j-Invariante ist 123 = 1728.

(4) Die Kurve y> = 23 + 1 hat A = —2%. 33, ist also eine elliptische Kurve,
falls char(K') # 2, 3 ist. Ihre j-Invariante ist 0.

8. ISOMORPHISMEN ELLIPTISCHER KURVEN

8.1. Definition. Seien F und E’ zwei elliptische Kurven iiber K. Ein Morphismus

¢ : E — E'ist ein Isomorphismus elliptischer Kurven, wenn ¢ die Form
(X:Y:Z)— (WX +1rZ:0°Y +su’X +tZ : Z)

mit r,s,t € K, u € K* hat.

8.2. Lemma. Wenn E (E') in der Situation der Definition oben durch eine Weierstrajs-
Gleichung mit Koeffizienten a; (a) gegeben ist, dann gilt

/
uay = a; +2s

utay =ah, —sa) +3r —s

u?az = ay +ra) + 2t

u'ay = a) — say+2ray, — (t +rs)a) +3r® — 2st

2

u®ag =ag+ray—tay+riay —rtay +r®—t*.
(Das erklirt ibrigens die Indizierung der Koeffizienten!) Weiterhin gilt

utcy=cy, ues=c;, uPA=A und j=7j .

Beweis. Das rechnet man nach. O
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8.3. Lemma. Seien E und E' elliptische Kurven tiber K. Dann ist jeder Iso-
morphismus elliptischer Kurven ¢ : E — E’ auch ein Isomorphismus von ebenen
projektiven Kurven, und ¢(O) = O.

Ein Isomorphismus von projektiven ebenen Kurven ¢ : E — E', der durch li-
neare Polynome gegeben ist und O auf O abbildet, ist bereits ein Isomorphismus
elliptischer Kurven.

Beweis. Man priift nach, dass durch
V(XY Z)— (WX —rZ) u(Y —sX + (st —1)2): Z)
der inverse Morphismus gegeben ist. Auierdem ist ¢(O) = (0: v®: 0) = (0:1:0).
Fiir den zweiten Teil nehmen wir an, dass ¢ folgende Form hat:
(XY :Z)— (X + @Y +a3Z: 51X + 5Y + 037 : X +7Y +9372).

Da die unendlich ferne Gerade Z = 0 die einzige Gerade ist, die E bzw. E’ in O
mit Vielfachheit 3 schneidet, und da ¢(O) = O ist, muss ¢ diese Gerade auf
sich abbilden. Das bedeutet v; = 75 = 0. Dass O fest bleibt, bedeutet ay = 0.
Damit kénnen wir ohne Einschriankung ~3 = 1 setzen, und wir sehen, dass der
[somorphismus die angegebene Form hat, jedenfalls bis auf die Relation zwischen
den Koeffizienten a; und 5. Diese ergibt sich aber durch Koeffizientenvergleich
nach Einsetzen in die Weierstra-Gleichung, was die Beziehung o3 = /3 liefert.
SchlieBlich kann w nicht verschwinden, weil der Morphismus sonst konstant wére.

4

8.4. Bemerkung. Der tiefere algebraisch-geometrische Grund fiir die Form der
Isomorphismen liegt darin, dass die rationale Funktion z (bzw. X/Z) in O einen
Pol der Ordnung 2 hat und sonst regulér ist, und alle solche Funktionen die Form
uz + r haben mit u # 0. Ebenso gilt, dass die rationale Funktion y (bzw. Y/Z)
in O einen Pol der Ordnung 3 hat und sonst regulér ist, und alle solche Funktionen
die Form uy + sx + ¢t haben mit u # 0. Da der Punkt O fest bleiben soll, bleiben
die Polordnungen erhalten, woraus sich die Form des Isomorphismus ergibt.

Wir sehen, dass die j-Invariante j(E) unter Isomorphismen invariant ist (daher
auch der Name). Damit erhebt sich die Frage, ob davon auch die Umkehrung gilt:
Sind zwei elliptische Kurven mit derselben j-Invariante isomorph? Der folgende
Satz zeigt, dass die Antwort im wesentlichen Ja lautet.

8.5. Satz. Seien E und E' zwei elliptische Kurven iber K.

(1) Sei char(K) # 2,3. Wenn es ein u € K* gibt mit c4(E') = u* cy(E) und
c6(E") = ubcs(E), dann sind E und E' iber K isomorph.

(2) Wenn j(E) = j(E') ist, dann sind E und E' iiber K isomorph.

(3) Zu jedem j € K gibt es eine elliptische Kurve E iber K mit j(E) = j.

Beweis. Der Einfachheit halber setzen wir fiir alle Teile char(K') # 2,3 voraus.

(1) Die gegebenen Kurven sind nach Lemma 7.3 und der Bemerkung vor Lem-
ma 7.4 isomorph zu den Kurven

E:y? =10 27Tcy(E)x — 54cg(E) und E': 9% =2 — 27cy(E') x — 54ce(E') .

Lemma 8.3 zeigt, dass diese beiden Kurven durch (z,y) — (u?z,u®y) isomorph
sind.
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(2) Aus j(F) = j(E') = j folgt entweder c4(E) = c4(E') = 0 = j oder cs(F)
cs(E') =0, j = 1728, oder j # 0,1728 und ¢5(E)?/cy(E)? = c5(E")?/ca(E")3 # 0.
In allen drei Fillen gibt es ein u € K>, so dass c4(E') = u*cy(E) und cg(E’)
uS cg(E). Nach Teil (1) sind die Kurven also iiber K isomorph.

(3) Man priift nach, dass die Fiille j = 0 und j = 123 = 1728 durch die beiden
Kurven

=

v =a3 41 und vV =2tz
abgedeckt werden. In den iibrigen Fillen tut es die Kurve
S S B S
4 5 — 1728 4 5 —1728"
(Um drauf zu kommen, mache man in der kurzen Weierstra-Gleichung y? =
23+ ax + b den Ansatz a = b.) O

Wenn K algebraisch abgeschlossen ist, werden die elliptischen Kurven iiber K
also gerade durch die j-Invariante bis auf Isomorphie klassifiziert. Wenn K nicht
algebraisch abgeschlossen ist, dann kann es mehrere nicht-isomorphe elliptische
Kurven mit derselben j-Invariante geben.

8.6. Proposition. Sei char(K) # 2,3, j € K und E : y> = 2> + ax + b eine
elliptische Kurve tiber K mit j(F) = j.

(1) Wenn j # 0,1728, dann sind die K-Isomorphieklassen elliptischer Kur-
ven E' mit j(E') = j klassifiziert durch K*/(K*)?. Wenn d € K* eine
solche Klasse reprisentiert, dann ist die zugehérige elliptische Kurve gege-
ben durch

V= +dar+d3.

(2) Im Fall j = 0 ist a = 0. Die K-Isomorphieklassen mit j = 0 werden

Klassifiziert durch K> /(K*)%; die 2u d € K* gehérige Kurve ist
y? =12+ db.

(3) Im Fall j = 1728 ist a = b. Die K-Isomorphieklassen mit j = 1728 werden

klassifiziert durch K> /(K*)*; die z2u d € K* gehérige Kurve ist

v =2 +dax.

Beweis. (1) Die j-Invariante hidngt bei einer kurzen Weierstrafi-Gleichung nur von
a®/b? ab. Daher hat E' : y? = 23+ a/z +1' genau dann dieselbe j-Invariante wie F,
wenn o' = d? a und ¥ = d>b fiir ein d € K*. Nach Satz 8.5 sind die beiden Kurven
genau dann bereits iiber K isomorph, wenn d ein Quadrat ist.

(2) und (3) werden analog bewiesen. O
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9. GRUPPENSTRUKTUR

Nun wollen wir beweisen, dass eine elliptische Kurve eine (geometrisch definierte)
Gruppenstruktur tragt.

9.1. Satz. Sei E eine elliptische Kurve iiber K und L O K ein Erweiterungskorper.
Durch folgende Festleqgungen wird E(L) zu einer abelschen Gruppe.

(i) Der Punkt O € E(L) ist das Nullelement.
(ii)) Wenn G eine Gerade ist, die E in den Punkten P, Q, R schneidet (ein

Punkt kommt dabei gemdfs seiner Vielfachheit als Schnittpunkt evtl. mehr-
fach vor), dann gqilt P+ Q + R = O.

Etwas konkreter heifit das:

e Der Punkt —P ist der dritte Schnittpunkt der Geraden durch O und P
mit £.

e Der Punkt P + @ ist der dritte Schnittpunkt der Geraden durch O und R
mit £, wobei R der dritte Schnittpunkt der Geraden durch P und ) mit £
ist.

Dabei sind natiirlich alle Punkte mit der richtigen Vielfachheit zu z#hlen. Im
Fall, dass P und @) zusammenfallen, muss man zum Beispiel die Tangente an E
in P = @ betrachten (anstelle der Geraden durch P und @), da sie die einzige
Gerade ist, die F in diesem Punkt mit Vielfachheit mindestens 2 schneidet.

9.2. Formeln fiir die Addition. Um es noch konkreter zu machen, sei £ durch
die Gleichung

E:y+aoy+asy=a"+ay2®> +asz + ag
gegeben, und P und @ seien die affinen Punkte (£,7) und (¢,7'). Die Gerade
durch P und O ist gegeben durch die Gleichung
r=§
und der dritte Schnittpunkt ist

_P:(5>—77—G15—@3)-

Im Fall £ # £ ist die Gerade durch P und @ gegeben durch die Gleichung
Yy=AT+ i
mit
n—n §'n—&n'
A und =n—-A{=>1"—>2-.

Wenn £ =& und n+ 7' # —a1 £ — ag (dann ist @ # —P), dann haben wir n =/
und

N 3E2+2a26+as—arn

2 N+ ap f + as

—€3+CL4§+26L6—CL37]
277+CL1£+CL3 ’

und pu=n—A=
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Um das zu sehen, kann man entweder die Gleichung der Tangente an E in P
bestimmen (z.B. durch implizites Differenzieren), oder man {iberlegt sich, dass

W =0 _ "+ a & tagn) =’ +aén+agn) —a (€ — &y
§—¢ & =0 +n+a1 € +az)
(€ -OEPHEEHE Far(€ +8) +as—arn)
& =W +n+ai§+as)
Pl ) fa—an
n+n+af+as
und ersetzt dann & und n’ durch & bzw. 7.

Fiir den dritten Schnittpunkt R = (£”,7n") dieser Geraden mit E gilt dann
E+8+ =N+ar—ay, also =XN4+ar—a—E(-¢.

Das sieht man, wenn man y = Ax + p in die Gleichung von F einsetzt:

22 — (N + ai\ — ag)2® — (20 + ayp + az\ — ag)r — (1° + azp — ag) = 0

£, &, ¢" sind die drei Losungen dieser Gleichung, also ist ihre Summe gleich minus

dem Koeffizienten von 2.

Schliellich haben wir (mit n” = A{" + p)
P+Q=-R=(¢",—-A+a)¢" —p—a3).

In vereinfachter Form (némlich fiir kurze Weierstra3-Gleichungen) haben wir diese
Formeln schon im Einfithrungskapitel gesehen.

Jetzt miissen wir Satz 9.1 aber auch wirklich beweisen. Der Punkt O ist per
Definitionem das Nullelement, und wir haben auch schon gesehen, dass zu jedem
Punkt P das Inverse —P existiert (beachte, dass der dritte Schnittpunkt in E(L)
liegt, wenn das fiir die anderen beiden gilt). Kommutativitit ist auch klar, da die
Konstruktion der Summe P + @) in P und () symmetrisch ist. Es bleibt also noch
das Assoziativgesetz

(P+Q)+R=P+(Q+R)
zu zeigen. Wir betrachten folgende Objekte.

G, sei die Gerade durch P und Q;

X sei ihr dritter Schnittpunkt mit £.

G sei die Gerade durch O und X ihr dritter Schnittpunkt mit £ ist P + Q.
GY sei die Gerade durch @ und R;

Y sei ihr dritter Schnittpunkt mit E.

G5 sei die Gerade durch O und Y'; ihr dritter Schnittpunkt mit £ ist Q) + R.
G5 sei die Gerade durch P + @ und R;

Zy sei ihr dritter Schnittpunkt mit E.

GY sei die Gerade durch ) + R und P;

Zy sei ihr dritter Schnittpunkt mit E.

Z schlieBlich sei der Schnittpunkt von G5 und G%.

Wir nehmen erst einmal an, dass die neun Punkte O, P, Q, R, X, Y, P + @,
@ + R und Z paarweise verschieden sind. Da Z; = —((P + Q) + R) und Z, =
—(P+ (Q+ R)), geniigt es zu zeigen, dass Z; = Z = Z, ist.



21

9.3. Lemma. Seien G; und G; (firi,j € {1,2,3}) paarweise verschiedene Gera-
den in der projektiven Ebene, so dass die Schnittpunkte Pi; von G; und G; paar-
weise verschieden sind. Sei weiter C' eine ebene projektive Kurve vom Grad 3, die
die acht Punkte P;; mit (i,7) # (3,3) enthdlt. Dann enthdlt C' auch den neunten
Punkt P33.

Beweis. Seien G; und G’ gegeben durch L;(X,Y, Z) = 0 bzw. L’(X,Y, Z) = 0 mit
linearen Polynomen L;, L.

Es gibt 10 Monome vom Grad 3 in drei Variablen. Die Bedingung P;; € C' liefert
eine homogene lineare Gleichung fiir die Koeffizienten. Der Raum der homogenen
Polynome vom Grad 3, die in den acht gegebenen Punkten verschwinden, ist also
mindestens zweidimensional. In jedem Fall liegen die Polynome L = L;LsL5 und
L' = L\LLLY in diesem Raum und sind linear unabhéngig. Wir zeigen, dass die
Dimension tatsichlich genau 2 ist, d.h. der Raum wird von L und L’ aufgespannt.

Dazu nehmen wir an, die Dimension sei mindestens 3. Dann konnen wir noch
zwei beliebige Punkte vorschreiben, die auf C' liegen sollen. Dazu wéhlen wir einen
Punkt P auf G, der von den Schnittpunkten mit den anderen Geraden verschieden
ist, und einen Punkt @), der auf keiner der Geraden liegt. (Dazu muss der Kérper K
(oder L) grof} genug sein, damit P?(K) geniigend viele Punkte enthilt. Der Satz
gilt aber allgemein, da man fiir den Beweis den Korper vergrofern kann.) Sei C' :
F(X,Y,Z) = 0 die (oder eine) Kurve vom Grad 3, die die acht gegebenen Punkte
und P und @ enthélt. Da G diese Kurve in den vier Punkten Py; (j = 1,2,3)
und P schneidet, muss L; ein Teiler von F' sein: F' = L1 F’ mit einem homogenen
Polynom F’ vom Grad 2. Die durch F’ definierte Kurve vom Grad 2 schneidet die
Gerade G in den drei Punkten P; (j = 1,2,3), also muss Ly ein Teiler von F”
sein: F' = LoF". Schliellich hat die durch F” definierte Gerade mit G5 die beiden
Punkte P3; und Psy gemeinsam; die beiden Geraden stimmen also iiberein. Es
folgt F' = c¢L mit einer Konstanten c. Das ist aber ein Widerspruch zu ) € C,
denn @ liegt auf keiner der Geraden G;. Also ist die Dimension tatsédchlich nur 2.

Sei nun C' : F' = 0 eine Kurve vom Grad 3 durch die acht Punkte. Wir haben
gerade gezeigt, dass dann F' = ¢D + ¢’ D’ sein muss mit Konstanten ¢ und ¢. Da

die rechte Seite im Punkt Ps3 verschwindet, gilt dies auch fiir die linke Seite, also
ist P. 33 € C. [l

Wir wollen nun das Lemma anwenden auf unsere Geraden G; und G;». Diese Ge-
raden sind alle verschieden, denn sonst hétten wir mindestens fiinf Punkte im
Schnitt von F mit einer Geraden; E ist aber irreduzibel und kann also keine Gera-
de als Komponente enthalten. Das Lemma ist also anwendbar. Wir haben folgende
Identifikationen.

P11:X7 P12:Q7 P13:P7

Py =P+Q, Py =R, Pz =7.
Auflerdem ist E eine Kurve vom Grad 3 durch die ersten acht Punkte, also folgt

nach dem Lemma Z € E. Damit ist Z der dritte Schnittpunkt sowohl von G35 als
auch von G4 mit F, also ist Z1 = Z = Zs.

Damit ist das Assoziativgesetz im ,,generischen“ Fall bewiesen. Die Féille, wo Punk-
te zusammenfallen, kann man entweder einzeln behandeln, oder man verwendet
eine Art ,Stetigkeitsargument“ — die beiden Morphismen

ExXExE>(PQR — (P+Q)+REE
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und
ExXExXE>(P,Q,R)—P+(Q+R)€eFE

stimmen auf einer ,,offenen, dichten* Teilmenge iiberein und sind deswegen gleich.
Natiirlich haben wir hier weder das Produkt auf der linken Seite definiert, noch
was in diesem Zusammenhang ein Morphismus ist, noch was die dabei ins Spiel
kommende sogenannte Zariski- Topologie ist. Man kann sich aber vorstellen, dass
man zum Beispiel P und @ festhilt; dann hat man Morphismen EF — E. Man
kann sich leicht iiberlegen, dass P + (—Q) = 0 impliziert, dass P = @ ist, also
kann man den einen Morphismus

E>5R— (P+Q)+R)+(—(P+(Q+R))€EFE

betrachten, der fiir fast alle R den Wert O hat und deswegen konstant sein muss.

9.4. Bemerkung. Man kann die Gruppenstruktur auch wie folgt ,,intrinsisch
charakterisieren. Seien P, (), R Punkte von E. Dann ist P + () = R genau dann,
wenn es eine rationale Funktion ¢ auf F gibt, die in P und @) einfache Nullstellen,
in R und O einfache Polstellen und sonst keine Null- oder Polstellen hat. (Falls
von den vier Punkten O, P, ), R welche zusammenfallen, muss man die Null- und
Polstellenordnungen entsprechend verrechnen.)

Die eine Implikation ist leicht zu sehen. Sei L;(X,Y,Z) = 0 die Gleichung der
Geraden durch P und @ und Ly(X,Y,Z) = 0 die Gleichung der Geraden durch
R und O. Dann ist ¢ = Ly/L, eine passende Funktion: der Zéhler verschwindet
in P, Q und —R, und der Nenner verschwindet in R, O und —R, so dass die
verlangten Null- und Polstellen auftreten (die Nullstellen von Zahler und Nenner
bei —R ,kiirzen sich weg®).

Diese Charakterisierung impliziert, dass jeder I[somorphismus von Kurven £ — FE’,
der O auf O abbildet, auch mit der Gruppenstruktur vertréaglich ist. Fiir unsere
explizite Definition von Isomorphismen elliptischer Kurven folgt diese Aussage
daraus, dass so ein Isomorphismus linear ist und daher Geraden auf Geraden
abbildet. Tripel von Schnittpunkten der Kurve mit einer Geraden werden also auf
ebensolche Tripel abgebildet, und damit bleibt auch die Gruppenstruktur erhalten.

10. ISOGENIEN UND ENDOMORPHISMEN

Die relevanten Abbildungen zwischen elliptischen Kurven sind Morphismen, wel-
che die Gruppenstruktur respektieren. Bevor wir sie einfithren, brauchen wir noch
einige Aussagen iiber den Zusammenhang zwischen rationalen Abbildungen und
Funktionenkorpern.

10.1. Satz. Seien C und D zwei irreduzible (projektive) Kurven tiber K. Dann gibt
es eine Bijektion zwischen der Menge der nicht-konstanten rationalen Abbildungen

¢ : C' — D dber K und der Menge der K -linearen Homomorphismen ¢* : K(D) —
K(C) der Funktionenkdorper. Dabei ist K(C') eine endliche Korpererweiterung von

¢"(K(D)).

Beweis. (Skizze) Es ist etwas einfacher, die Beziehung in affinen Koordinaten zu
formulieren. Dazu nehmen wir an, dass weder C' noch D die unendlich ferne Gerade
Z = 0 ist (ansonsten muss man die Uberlegung leicht modifizieren). Seien C’
und D’ die affinen Teile von C' und D; dann gilt K(C") = K(C), K(D'") = K(D).
Wir bezeichnen die affinen Koordinaten(funktionen) auf C' mit x und y und auf D
mit v und v. Es gilt dann K(C) = K(z,y) und K(D) = K(u,v).
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Eine rationale Abbildung ¢ : C' — D ist in affinen Koordinaten gegeben durch zwei
rationale Funktionen r(z,y), s(z,y) € K(z,y) = K(C), so dass (r(z,y),s(z,y)) €
D(K(C)) (das heiBt einfach, dass 7 und s die affine Gleichung von D’ erfiillen):

¢ (z,y) — (r(z,y), s(z,y)) -
¢ ist nicht konstant, wenn r und s nicht beide konstant (d.h. in K N K(C)) sind.
Der zugehorige Homomorphismus der Funktionenkorper ist dann gegeben durch
¢": K(D)3 fr— foge K(C).

In Koordinaten ausgedriickt, haben wir

¢"(u) =r(z,y), ¢ (v)=s(z,y).
Ein Homomorphismus von Korpern ist stets injektiv (da das einzige echte Ideal das
Nullideal ist). Die Kérpererweiterung K (C)/¢* (K (D)) ist endlich, weil z und y
iiber ¢*(K (D)) = K (r(z,y), s(z,y)) algebraisch sind.
Ist umgekehrt ein K-linearer Homomorphismus ¢ : K (D) — K(C') gegeben, dann
setzen wir r(z,y) = ¥(u), s(z,y) = ¥ (v). Sei g(u,v) = 0 die Gleichung von D,
dann haben wir

9(r(z,y), s(z,y)) = g(¥(w),¥(v)) =¥ (g(u,v)) =1(0) =0,
also ist
¢:C—D, (z,y)— (r(z,y),s(z,y))
eine (nicht konstante) rationale Abbildung, und ¢ = ¢*. O

10.2. Definition. In der Situation des Satzes heifit der Grad der Korpererweite-
rung K (C)/¢*(K (D)) dann auch der Grad von ¢, deg ¢.

Sei ¢*(K (D)) C L C K(C) der maximale Zwischenkdrper, der iiber ¢*(K (D)) se-
parabel ist. Dann heifit der Grad [L : ¢* (K(D))] der separable Grad von ¢, deg, ¢,
und der Grad [K(C') : L] der inseparable Grad von ¢, deg; ¢. Es gilt offensichtlich
deg ¢ = (deg, ¢)(deg; ¢).

¢ heiBt separabel, wenn L = K(C) ist (das ist insbesondere stets dann der Fall,

wenn char(K) = 0 ist), sonst inseparabel. ¢ heifit rein inseparabel, wenn L =
" (K(D)) ist.

10.3. Folgerung. Seien C' und D zwei irreduzible Kurven tiber K. Dann sind
C und D birational dquivalent iber K genau dann, wenn ihre Funktionenkdrper

K(C) und K(D) K-isomorph sind.

Beweis. Aus dem Satz folgt, dass zwischen der Menge der birationalen Isomor-
phismen C' — D und der Menge der K-linearen Isomorphismen K(D) — K(C)
eine Bijektion besteht. U

10.4. Folgerung. Seien Cy, Cy, C5 irreduzible Kurven iiber K und ¢, : C; — Cs,
¢y : Cy — C3 nicht-konstante rationale Abbildungen. Dann gilt

deg(¢2 0 ¢1) = (deg ¢2)(deg ¢1) ,

deg,(d2 0 ¢1) = (deg, ¢2)(deg, 1),

deg;(¢2 0 ¢1) = (deg; ¢2)(deg; ¢1) .
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Beweis. Die erste Gleichung folgt aus der Multiplikativitat der Grade in der Kor-
pererweiterung K (C3) — K(C3) — K(C}). Die zweite Gleichung folgt aus der
analogen Aussage fiir die maximal separablen Zwischenkorper. Die dritte Glei-
chung folgt aus den ersten beiden. O

Jetzt konnen wir die relevanten Abbildungen einfiihren. Es zeigt sich, dass es (wie
bei Isomorphismen) geniigt, die Minimalvoraussetzung ¢(O) = O zu fordern.

10.5. Definition. Seien F und E’ elliptische Kurven iiber K. Eine Isogenie von
E nach E' ist ein Morphismus ¢ : F — E’, so dass ¢(O) = O. Die Kurven E
und E’ heiflen isogen, wenn es eine nicht konstante Isogenie £ — E’ gibt.

So eine Isogenie ist also entweder konstant: ¢(P) = O fiir alle P € E, oder surjektiv

(als Abbildung ¢z : E(K) — E'(K)).
Die wichtigste Eigenschaft von Isogenien ist, dass sie automatisch die Gruppen-
strukturen von F und E’ respektieren.

10.6. Satz. Sei ¢ : E — E' eine Isogenie. Dann gilt ¢r,(P+ Q) = ¢r(P)+ ¢1(Q)
fiir alle P,Q € E(L). Anders gesagt, ¢ ist ein Gruppenhomomorphismus.

Beweis. Siehe zum Beispiel [Si1], Thm. I11.4.8. Wir kénnen hier nur eine Andeu-
tung bringen: Wir hatten bemerkt, dass die Summe P+ () dadurch charakterisiert
ist, dass es eine rationale Funktion f auf E gibt, die in P und () einfache Nullstellen
und in O und P+ @ einfache Polstellen hat. Wenn ¢ : E — E’ ein nicht-konstanter
Morphismus ist mit ¢(O) = O, dann kénnen wir die Norm von f, N(f) € K(E')
beziiglich der durch ¢* gegebenen Koérpererweiterung betrachten. Diese Funkti-
on N(f) hat dann einfache Nullstellen in ¢(P) und ¢(Q) und einfache Pole in
#(0) = O und ¢(P + Q). Es folgt, dass ¢(P + Q) = ¢(P) + ¢(Q) ist. O

Die wichtigsten Beispiele von Isogenien sind die Multiplikationsabbildungen. Sei
m € Z und F eine elliptische Kurve. Dann definiert

m]: E> P+ [m|(P)=m-Pe€FE

eine Isogenie (m- P ist dabei das m-fache von P als Element einer abelschen Gruppe
(= Z-Modul)). [m] ist fiir m # 0 nicht konstant (vgl. [Si1], Prop. 111.4.2.(a)). Man
zeigt das direkt fiir m = 2. Es geniigt dann, den Fall m ungerade zu behandeln.

Im Fall char(K') # 2 findet man einen Punkt P € E(K) mit P # O und 2P = O;
dann ist mP = P # O, also ist [m] nicht konstant. Im Fall char(K) = 2 kann man
mit einem Punkt der Ordnung 3 &dhnlich verfahren.

10.7. Definition. Die Isogenien F — E (wie zum Beispiel die Multiplikations-
abbildungen) heiflen dann auch Endomorphismen; sie bilden einen Ring Endg (E)
(der ein Unterring des Endomorphismenrings der abelschen Gruppe E(K) ist) —
die Summe ist punktweise definiert: (¢ + )(P) = ¢(P) + ¢(P), das Produkt als

Hintereinanderschaltung: ¢ - 1 = ¢ o .

Wie fiir jede nicht-konstante rationale Abbildung zwischen Kurven haben wir fiir
jede nicht-konstante Isogenie ¢ : E — E’ den Grad deg ¢, den separablen Grad
deg, ¢ und den inseparablen Grad deg, ¢. Der Vollstdndigkeit halber setzt man
noch deg 0 = deg, 0 = deg; 0 = 0 (wo links 0 die konstante Isogenie [0] bezeichnet).
Es gilt dann

deg(i 0 ¢) = (degtp)(deg¢),  degp>0 und  degp=0 <= ¢=0.



25

10.8. Satz. Der Endomorphismenring Endg (FE) ist ein nullteilerfreier Ring der
Charakteristik 0.

Beweis. Seien ¢,1 € Endg(FE) mit ¢ - ¢ = 0. Dann folgt 0 = deg(¢yp) =
deg(¢) deg(v), also gilt deg(¢) = 0 oder deg(¢) = 0 und damit ¢ = 0 oder
Y = 0. Damit ist gezeigt, dass Endg (F) nullteilerfrei ist.

AuBerdem ist [m] = 0 (d.h. konstant) nur dann, wenn m = 0 ist; der Homo-
morphismus Z > m +— [m]| € Endg(FE) ist also injektiv. Das bedeutet, dass der
Endomorphismenring Charakteristik null hat. U

Insbesondere haben wir immer die Einbettung Z 3 m — [m] € Endg (FE).

Man kann die moglichen Endomorphismenringe ziemlich genau klassifizieren. In
Charakteristik 0 ist Endg(F) = Z der Normalfall. Uber endlichen Korpern ist
der Endomorphismenring aber stets grofler, da man zusétzlich den Frobenius-
Endomorphismus (x,y) — (x7,y?) hat (wobei ¢ die Grofie des Grundkorpers ist).
Darauf kommen wir spater noch ausfiihrlich zu sprechen.

Eine ganz wichtige Eigenschaft ist auch die folgende.

10.9. Satz. Seii ¢ . E — E’ eine nicht-konstante Isogenie. Dann gibt es genau
eine Isogenie ¢ : E' — E, die zu ¢ duale Isogenie, so dass ¢ o ¢ = [m], wobei
deg(¢) = m. Es gilt dann auch ¢ o ¢ = [m]. Weitere Eigenschaften sind:

(i)
(i)
(iii) &
(iv) deg( ) deg(¢).

(v) Fiirm € Z gilt [m] = [m] und deg([m]) = m?.

—

Ist ¢ : E' — E" eine weitere Isogenie, dann gzlt Yop=qo
Ist w E — E' eine weitere Isogenie, dann gilt (;5 Y = (]B—i—

=

Man setzt noch 0 = 0; dann gelten (i)-(v) fiir beliebige Isogenien.

Beweis. Siehe zum Beispiel [5il], Thms II1.6.1 und 6.2. Wir zeigen hier die Exi-
stenz von ¢ nicht. Die Eindeutigkeit ergibt sich so: Seien 1,1 : E' — E Isogenien

mit o ¢ =)' o ¢ = [m]. Dann folgt () —¢')op =1 op—1 o¢p =0; weil ¢ # 0
folgt daraus v — ¢’ = 0, also ¢p = /"

Aus ¢ o ¢ = [m]p folgt auch
(90d)od=do(do@)=0o[mlp=[mlpoo

~

und dann mit einem dhnlichen Argument wie eben ¢ o ¢ = [m|g

Wir zeigen jetzt noch einige der Eigenschaften.

(i) Sei m = deg ¢, n = degt); dann ist deg(y) o ¢) = nm. Die Isogenie b o
erfiillt

(potv)o(og)=do(hor)od=donod=[n]o(po¢)=I[n]o[m|=[nm],

muss also wegen der Eindeutigkeit gleich m sein.
(v) Dass deg[m| = m? ist, kann man durch eine explizite Rekursion fiir die
Funktionen ry,(z), die die z-Koordinate von mP fir P = (z,y) liefern,

beweisen. Wegen [m] o [m] = [m?] = [deg[m]] folgt daraus [m] = [m].
(iv) Es gilt m2 = deg[m] = (deg ¢)(deg ¢) = (deg ¢)m; es folgt deg¢ =
deg ¢.
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(i) Es gilt ¢ o ¢ = [m] = [deg @], also folgt ¢ = é
(ii) Das beweisen wir hier nicht.

0

10.10. Bemerkung. Ist ¢ : E — E’ eine nicht-konstante Isogenie zwischen ellip-
tischen Kurven, die durch Weierstraf-Gleichungen der Form y? = f(z) gegeben
sind, dann hat ¢ die Form (z,y) — (r(x),s(z)y) mit Quotienten von Polyno-
men r(x) = p(z)/q(x) und s(z). Ist r(x) in gekirzter Form gegeben, dann ist
deg ¢ = max{degp, degq}.

Beweis. Da y eine quadratische Gleichung iiber K(x) erfiillt, kann man jede ra-
tionale Abbildung £ — E’ in der Form (z,y) — (ri(z) 4+ ma(2)y, s1(x) + s2(x)y)
schreiben, mit rationalen Ausdriicken 71, 79, s1, so. Nun gilt ¢(z, —y) = —oé(z,y),
also
(ri(@) = ra(2)y, s1(x) — s2(2)y) = (ri() + r2(@)y, —s1(x) — s2(2)y) .
Daher miissen ro und s; auf E verschwinden.
AuBerdem gilt (wenn ', 3/ die affinen Koordinatenfunktionen auf £’ bezeichnen)
[K(E"): K(2')] = [K(2")(¥/) : K(2')] =2 und [K(E) : K(x)] = 2, sowie
[K(2) : K(&)] = [K(2) : K (r(2))] = max{deg p, deg g} .
Aus der Multiplikativitit der Grade in Korpererweiterungen folgt dann
deg ¢ = [K(E) : K(E')]
_ K(E) : K(z)][K(x) : K(a')]
[K(E) : K ()]
— [K(2) : K(2')] = max{degp, deg g} .

g

Die Aussage, dass die z-Koordinate von ¢(z,y) die Form r(x) hat, gilt allgemein,
auch fiir lange Weierstraf3-Gleichungen. Das selbe gilt fiir die Formel fiir den Grad
von ¢.

Nach so viel neuen Begriffen ist ein Beispiel angebracht.

10.11. Beispiel. Sei K ein Korper mit char(K) # 2, und sei
E:y’=2*+a2’+bax
eine elliptische Kurve iiber K. (Das bedeutet b # 0 und a® —4b # 0.) Man beachte,
dass der Punkt (0,0) € E(K) die Ordnung 2 hat. Dann ist auch
By’ =2°—2ax*+ (a®> —4b) x
eine elliptische Kurve iiber K, und wir haben die beiden dualen Isogenien
, y? b—a?
¢:E_>E7 (xay)'—><Pa 22 y)

. 2 g2 — 4b — 22
N Yy a=®=r
¢:E —E, (v,y)— ( e i y)

Man kann §ich davon ﬁberzeuggn, dass beide Grad 2 haben, und man rechnet
nach, dass ¢ o ¢ = [2]g und ¢ o ¢ = [2|p, wie es sein muss. (Ubungsaufgabe.)

Der Kern von ¢ besteht offenbar aus den zwei Elementen O, (0,0) € F(K); analog
besteht der Kern von ¢ aus den beiden Elementen O, (0,0) € E'(K). Dass die
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Grofle des Kerns gerade dem Grad entspricht, ist kein Zufall. Allerdings kann es
vorkommen, dass die Punkte im Kern nicht alle K-rational sind.

Wenn wir den Satz iiber die duale Isogenie auf den Endomorphismenring (also
Isogenien £ — E) anwenden, dann bekommen wir folgendes Resultat.

10.12. Satz. Die Abbildung Endg(E) 3 ¢ — ¢ € Endg(E) ist eine Anti-Involution
von Endg(E) (d.h. ein zu sich selbst inverser Anti-Automorphismus, wobei das
SAnti“ sich darauf bezieht, dass die Reihenfolge der Faktoren in einem Produkt
vertauscht wird). Wenn wir Z mit seinem Bild in Endg(E) identifizieren, dann
qilt

b+o€Z und qﬁczg:deg((b).
Auferdem definiert deg eine positiv definite quadratische Form auf Endg(E).

Beweis. Dass das Dualisieren eine Anti-Involution ist, folgt aus Satz 10.9, (i)
bis (iii). Der erste Teil dieses Satzes zeigt auch ¢¢ = deg(¢). Um zu schen, dass
¢ + ¢ € 7Z ist, betrachten wir

Z 3 deg(1+ ) = (1+ )1 +6) =1+ ++deg(6).

Dass deg eine quadratische Form ist, bedeutet (definitionsgeméf), dass

(¢,%) > deg(¢ + 1) — deg(¢) — deg(v))

Z-bilinear in ¢ und 1 ist. Das ist aber klar, da sich die rechte Seite umformen
lasst zu ¢ + ¢ (und da ¢ — ¢ natiirlich Z-linear ist). deg ist positiv definit,
weil deg(¢) > 0 fiir alle ¢, und deg(¢) = 0 nur fir ¢ = 0. O

Es ist das Vorhandensein dieser Anti-Involution, die eine positiv definite quadra-
tische Form induziert, die die Klassifikation der moglichen Endomorphismenringe
ermoglicht (zusammen mit einem weiteren Resultat, das den Rang von Endg(E)
als Z-Modul durch 4 beschrénkt).

Wir brauchen noch ein Resultat {iber den Zusammenhang der Grofle des Kerns
einer Isogenie und ihrem (separablen) Grad.

10.13. Satz. Sei K algebraisch abgeschlossen und ¢ : E — E' eine nicht-konstante
Isogenie. Dann gilt fir alle P € E'(K), dass

#¢~(P) = deg,(9).
Insbesondere hat der Kern von ¢ die Ordnung deg, (o).

Beweis. Siehe [Si1], Thm. I11.4.10. Grob gesagt, erhalten wir eine algebraische
Gleichung vom Grad deg ¢ fiir die z-Koordinaten der Urbilder von P = (§,n), die
sich schreiben lésst als f; (:L‘pk) —¢£ fg(l'pk) = 0, wo p¥ der inseparable Grad von ¢
ist und deg, ¢ = max{deg fi,deg fo}. (Dabei ist p die Charakteristik von K. Im
Fall char(K) = 0 ist p* = deg; ¢ = 1.) Fiir fast alle £ gibt es dann genau deg, ¢
Losungen in K, die zu genau deg, ¢ Punkten @ fithren mit ¢(Q) = P. Da die
Mengen ¢~*(P) fiir verschiedene P durch Translation (Addition eines geeignetes
Punktes in E(K)) auseinander hervorgehen, miissen dann alle diese Mengen genau
deg, ¢ Elemente haben. U
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Fiir den Fall, dass wir in Charakteristik p sind, brauchen wir noch Informationen
dariiber, wann eine Isogenie (d.h. die von ihr induzierte Korpererweiterung der
Funktionenkdrper) nicht separabel ist.

Sei dazu F eine elliptische Kurve iiber einem Korper K der Charakteristik p, und
sei ¢ = p° eine Potenz von p. Wenn wir in der Weierstrafl-Gleichung von E alle
Koeffizienten a; durch ihre g-te Potenz a? ersetzen, bekommen wir eine Gleichung,
die eine elliptische Kurve E@ {iber K definiert (die Diskriminante der neuen
Gleichung ist die g-te Potenz der Diskriminante der alten Gleichung, also von null
verschieden). Auflerdem definiert dann

¢:E>(z,y) — (2%y?) € EW

eine Isogenie. Wenn K endlich und ¢ eine Potenz von #K ist, dann ist £ = F.
und ¢ heiflt in diesem Fall und wenn g = #K ist der Frobenius-Endomorphismus
von F.

10.14. Proposition. Set K = F, mit ¢ = p° und E eine elliptische Kurve iber K.

(1) Sei ¢ : E > (z,y) — (zP,y?) € EW). Dann ist ¢ rein inseparabel:
de(6) = deg,(6) = p.

(2) Sei m € Endg(E) der Frobenius-Endomorphismus. Dann ist fir m,n € Z
der Endomorphismus m+nm separabel genau dann, wenn m nicht durch p
teilbar ist.

Beweis. Siehe [Si1], Cor. I11.5.5 und Prop. I1.2.11. Teil (1) ist klar, denn wir adjun-
gieren eine p-te Wurzel. Die Aussage iiber den Grad folgt aus Bemerkung 10.10.

Es gilt deg ¢ = p, also [p] = dé, und damit deg;[p] > deg; » = p > 1. Wir konnen
T = ¢ zerlegen (mit ¢ : E®) 3 (z,9) — (', y?" ') € E). Ist m = pm’ durch p
teilbar, dann haben wir m 4+ nm = (m’ gg—l— niy) o ¢; dieser Endomorphismus ist also
inseparabel. Dass die Multiplikation mit m separabel ist, wenn p { m, folgt aus
p 1 m? = deg[m] und der Tatsache, dass der inseparable Grad stets eine Potenz
von p ist. Fiir die andere Richtung von (2) (die fiir uns wichtiger ist), braucht man
die Aussage, dass die Summe einer separablen und einer inseparablen Isogenie
separabel ist. Das kann man (wie in Silvermans Buch) mit Hilfe des invarianten
Differentials beweisen. O

10.15. Definition. Ist ¢ : E — E’ eine Isogenie, dann schreiben wir E[¢] fiir
ihren Kern, d.h.

El¢] ={P € E(K) | ¢(P) = O}.

Fiir die K-rationalen Punkte im Kern schreiben wir E(K)[¢]. Ist ¢ = [m] eine
Multiplikationsabbildung, dann schreiben wir einfach E[m] fiir den Kern (also die
Gruppe der Punkte, deren Ordnung ein Teiler von m ist).

11. TORSION UND WEIL-PAARUNG

In diesem Abschnitt wollen wir die Struktur der n-Torsionspunkte einer ellipti-
schen Kurve genauer untersuchen. Das sind die Punkte P mit n- P = 0.
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11.1. Satz. Sei E eine elliptische Kurve tiber einem algebraisch abgeschlossenen
Korper K und m € Zy.

(1) Wenn char(K) kein Teiler von m ist (z.B. char(K) =0), dann ist
E[m| = Z/mZ x Z]/mZ.
(2) Wenn char(K) =p # 0, dann gilt entweder
E[p¢] = {0} fire=1,2,3,..., oder
Ep| =2 Z/p°Z fire=1,2,3,....

Im ersten Fall heifit E supersingulér, im zweiten Fall gewohnlich (engl.
ordinary ).

Beweis. (1) In diesem Fall ist [m] separabel, also gilt #E[m| = deg([m]) = m?*.

Entsprechend gilt fiir alle Teiler d von m, dass #FE[d] = d? ist. Daraus und aus
dem Struktursatz fiir endliche abelsche Gruppen folgt die Behauptung.

(2) Sei ¢ : E 3 (z,y) — (2F,y?) € E® und sei ¢ : E® — E die duale Isogenie.
Dann gilt

#E[p°] = deg,[p] = (deg,[p])° = (deg, $¢)° = (deg, §)°;

AuBlerdem ist deg, ngS ein Teiler von degngS = deg ¢ = p. Die beiden moglichen Félle
entsprechen den Moglichkeiten deg, ¢ = 1 und deg, ¢ = p. O

Wenn wir eine elliptische Kurve E iiber einem endlichen Kérper K haben, dann
ist E(K) endlich, sagen wir der Ordnung #E(K) = n und damit enthalten in
E[n]. Nach dem Struktursatz iiber endliche abelsche Gruppen und unserem Re-
sultat iiber die n-Torsionspunkte folgt dann F(K) = Z/d1Z x 7/dyZ mit d; | do
und dydy = n. AuBerdem muss p t d; gelten, wenn p die Charakteristik von K
ist. Im Folgenden wollen wir eine Zusatzstruktur auf E[n] beschreiben, die die
Moglichkeiten fiir d; noch weiter einschrankt.

11.2. Satz. Sei E eine elliptische Kurve tiber K. Dann gibt es fiir jede natiirliche
Zahl m, die kein Vielfaches der Charakteristik von K ist, eine Abbildung
em : E[m] x E[m] — p,

(wobei i, die Gruppe der m-ten Einheitswurzeln in K ist) mit folgenden Eigen-

schaften.
(1) e, ist bilinear:
em(51 + SQ, T) = em(Sl, T)em(SQ, T) s Gm(S, T1 + TQ) = em(S, Tl)em(S, Tg) .
(2) ey, ist alternierend: e, (T,T) = 1.
(3) ey, ist nicht-ausgeartet: Wenn e,,(S,T) = 1 fir alle T € E[m|, dann ist
S = O. Insbesondere ist e,, surjektiv.

(4) e ist vertrdaglich mit der Operation der Galoisgruppe von K iiber K, d.h.
fir o € Gal(K/K) gilt

em(0(5),0(T)) = o(em(5,T)) -

(5) €y und epmyy sind miteinander kompatibel: Fir S € E[mm/] und T € E[m)|
qgilt
Cmm' (S, T) = e, (m'S, T).
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(6) Ist ¢ : E — E' eine Isogenie, dann sind ¢ und (;3 beziiglich e, adjungiert,
d.h. fir S € E[m] und T € E'[m] gilt

en(S, 9(T)) = em(4(S), T)

(wobei das linke e,, zu E und das rechte zu E' gehirt).

Diese Abbildung e,, heifit (m-) Weil-Paarung.

Beweis. Siehe [Si1], § II1.8. Wir konnen hier nur einen Teil des Beweises andeuten.
Sei S € E[m]. Wir wissen, dass es rationale Funktionen /; in K(E) gibt, so dass [;
einfache Nullstellen in S und 7S und einfache Pole in O und (j + 1)S hat (wenn
von diesen vier Punkte welche zusammenfallen, miissen die Nullstellen und Pole
miteinander verrechnet werden). Fiir das Produkt fg = l1ly--- 1 gilt dann,
dass fs in S eine m-fache Nullstelle und in O einen m-fachen Pol hat. Auf analoge
Weise kann man zeigen, dass es eine rationale Funktion auf £ gibt mit Nullstellen
in Pp,..., P, und Polstellen in Qq,...,Q, (mit Vielfachheit gerechnet), falls P, +
o+ Py =Q1 4 +Q,. Sei Q € E(K) mit mQ = S. Dann gibt es demnach eine
Funktion gs mit einfachen Nullstellen in allen ) + T und einfachen Polstellen in
allen T, wobei T' die Gruppe E[m] durchliuft (die m? Elemente hat). Die Funktion
g% hat dann die selben Null- und Polstellen wie fg o [m], woraus folgt, dass der
Quotient dieser beiden Funktionen konstant ist. Sei nun 7" € E[m]. Wir betrachten
die Funktion
gs(P+ 1)

9s(P)
Wenn gg(P) und gs(P + T') beide definiert und # 0 sind, dann folgt

<QS(P+T)>m _gs(P+T)" _ fs(mP+mT)  fg(mP) _
9s(P) gs(P)m fs(mP) fs(mP)

(denn mT = O). Also ist obige Funktion konstant, und ihr Wert ist eine mte
Einheitswurzel. Wir setzen

E>P+—

1

_gs(P+T)
em(S, T> B QS(P)

fiir jeden Punkt P € E, fiir den die rechte Seite definiert ist.
(1) Fiir T, Ty € E[m)] gilt mit passendem P € E
9s(P+T1) gs(P+T1) + T2)
em(S, T1)en (S, Ty) =
S T)enS 1) = Py (P )
_9s(P+ (T1 + T3))
9s(P)
Fiir die andere Relation sei A eine Funktion mit Nullstellen in .S} und S5 und Polen
in O und S7 + S2. Dann ist fg,45,h™ = cfs, fs, mit einer Konstanten ¢ # 0. Es
folgt gs,+s,(h o [m]) = d'gs,gs, und daraus
_ gs(P+T) gs,(P+T)
gs, (P) gs, (P)
_ 9s,45,(P 4+ T)h(mP + mT) _
9s1+5,(P)h(mP)

= em(S, T1 + Tg) .

em(S1, T)enm (S, T)

Gm(Sl + SQ,T) s
denn mT = O.
(2) Sei Q@ € E(K) mit mQ = T. Das Produkt

fr(P)fr(P+T)fr(P+2T) - fr(P+ (m—1)T)
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ist konstant (denn alle Nullstellen und Pole heben sich weg). Damit ist auch die
Funktion

P gr(P)gr(P + Q)gr(P +2Q) - gr(P+ (m —1)Q)

konstant (denn ihre mte Potenz ist im wesentlichen das fr-Produkt). Wenn wir
P + @) einsetzen, haben wir

gr(P)gr(P + Q)gr(P +2Q) - - gr(P + (m — 1)Q)
= g9r(P+ Q)gr(P +2Q) - - gr(P + (m — 1)Q)gr(P + mQ),

also gr(P) = gr(P +mQ) = gr(P + T) und damit e, (T,T) = 1.

(3) Das konnen wir hier nicht beweisen. Die Surjektivitit von e,, folgt dann so:
Wenn e, nicht surjektiv wére, dann wire das Bild eine echte Untergruppe von iy,
also von der Form g mit einem echten Teiler d von m. Dann wiirde fiir alle
S, T € E[m] gelten, dass e,,(dS,T) = e,,(S,T)? = 1 ist. Die Nicht-Ausgeartetheit
von e, impliziert dann dS = O, also S € E[d]. Damit ergébe sich die absurde
Inklusion E[m| C E[d], also muss die Annahme falsch sein.

(4) Wir kénnen die gg so wéhlen, dass 0(gs) = go(s) ist (das erfordert etwas
Uberlegung). Dann folgt

_Gos)(0(P)+0(T)) _ rgs(P+T)
em(0(5),0(T)) = Gos)(@(P)) ( 9s(P)

(5) ist nicht allzu schwer (Ubung).

) — a(en(S,T)).

(6) beweisen wie hier nicht. O

11.3. Folgerung. Sei E eine elliptische Kurve tiber K. Sei u(K) die aus allen
Einheitswurzeln in K bestehende Untergruppe von K*. Wir setzen voraus, dass
w(K) endlich ist.

Dann gilt fir jede endliche Untergruppe G von E(K): G =2 Z/d\Z X Z/dsZ mit
dy | dy und didy = #G, wobei dy ein Teiler von #u(K) ist und nicht von der
Charakteristik von K geteilt wird.

Beweis. Sei G eine endliche Untergruppe von E(K) und #G = n. Dann ist G C
E[n] und E[n| C Z/nZ x Z/nZ, also hat G jedenfalls die angegebene Form, und
es sind nur noch die Teilbarkeitsaussagen an d; zu zeigen. Wire d; ein Vielfaches
der Charakteristik p (die dann nicht null ist), dann hétten wir Z/pZ x Z/pZ C
G N E[p] C E[p], im Widerspruch zu Satz 11.1. Fiir die andere Aussage (d; teilt
#u(K)) beachten wir, dass Eld;] C G C E(K) ist. Da die Weil-Paarung eg,
surjektiv ist, gibt es S,T € E(K)[di] = E[di] mit e4,(S,T) = ¢, wo ( € K
eine primitive d;-te Einheitswurzel ist. Wenn wir ein Element o der Galoisgruppe
Gal(K /K) anwenden, bleibt die linke Seite unveréindert (da S und T fest bleiben),
also liegt ¢ schon in K. Es folgt ¢ € p(K) und damit d; = ord(() | #u(K). O

Dieser Satz ist eine Analogie zu der bekannten Aussage, dass eine endliche Unter-
gruppe der multiplikativen Gruppe eines Korpers stets zyklisch ist.

Fiir eine elliptische Kurve E iiber Q gilt, dass die Gruppe E(Q) endlich erzeugt
ist (Satz von Mordell). Sie hat also die Form F(Q) = T' @ Z" mit einer endlichen
abelschen Gruppe T'. Da pu(Q) = {£1}, erhalten wir die Aussage, dass T" entweder
zyklisch oder von der Form Z/2Z x Z/2dZ ist. Ein berithmtes Resultat von Mazur
sagt dann, dass es fiir zyklisches T" genau die Moglichkeiten #7° < 10 oder = 12
gibt. Im anderen Fall muss d < 4 sein.
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12. ELLIPTISCHE KURVEN UBER ENDLICHEN KORPERN

Einige Spezifika im Zusammenhang mit endlichen Grundkoérpern (oder jedenfalls
im Fall von null verschiedener Charakteristik) sind schon angedeutet worden. Wir
wollen uns jetzt griindlicher mit dieser Situation beschéftigen. Dies geschieht vor
allem im Hinblick darauf, dass gerade elliptische Kurven iiber endlichen Kérpern
interessante Anwendungen gefunden haben.

12.1. Wiederholung: Endliche Koérper. Zur Erinnerung hier eine Zusammen-
stellung der wichtigsten Tatsachen iiber endliche Korper.

(1) Die Anzahl der Elemente eines endlichen Korpers ist eine Primzahlpo-
tenz p/ (mit f > 1).

(2) Umgekehrt gibt es zu jeder Primzahlpotenz ¢ = p/ bis auf Isomorphie
genau einen endlichen Kérper IF,.

(3) Die Erweiterungen endlicher Kérper haben die Form F, C Fn; so ei-
ne Korpererweiterung ist Galoissch mit zyklischer Galoisgruppe der Ord-
nung n. Die Galoisgruppe wird erzeugt vom Frobeniusautomorphismus
T — 2.

(4) Der algebraische Abschluss von F, ist die (aufsteigend filtrierte) Vereini-
gung F, = J, Fyn. Es gilt

F,={x €F,|2?=2z}.

(5) Es gilt )
Ff={zelF, |z =1} = p,.

Elliptische Kurven {iiber endlichen Kérpern haben (mindestens) zwei hervorste-
chende Eigenschaften. Zum einen ist die Gruppe der rationalen Punkte zwangslaufig
endlich; ihre Ordnung ist daher ein wichtiges Datum. Zum anderen hat eine solche
Kurve stets auler den Multiplikationsendomorphismen auch noch den Frobenius-
Endomorphismus. Wie wir gleich sehen werden, gibt es einen Zusammenhang zwi-
schen diesen beiden Dingen.

Anzahl der rationalen Punkte. Eine heuristische Uberlegung lisst einen ver-
muten, dass eine elliptische Kurve iiber dem endlichen Korper [F, ungefdhr ¢ ratio-
nale Punkte haben sollte. Das stimmt tatséichlich, und man kann die Abweichung
sogar sehr genau beschrénken.

12.2. Satz. Sei E eine elliptische Kurve tiber dem endlichen Korper F,, und sei
¢ € Endg, (E) der Frobeniusendomorphismus (z,y) — (z9,y7).

(1) Seit = ¢ + ¢ € Z die Spur des Frobenius. Dann gilt in Endg, (E) die
Relation
¢ —td+q=0,
und |t| < 2,/q.
(2) Es gilt #E(F,) = deg(¢ — 1) = g + 1 — t. Insbesondere haben wir

#E(F,) — (¢+1)] <27.
Beweis. (1) Wir haben in Endg, (E)
0=(p—0)¢—0) =0~ (6+ )+ dp=¢"—to+q,
denn ¢¢ = deg(¢) = q.
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Fiir eine rationale Zahl r/s € Q gilt
T 2 T 1, ., 9 1
— J— —_ = — —_ = — - >
(s> ts—i—q 82(7’ trs+qs°) SQdeg(r s¢) >0,
also hat das Polynom X? —t X + ¢ nicht-positive Diskriminante: t> — 4¢ < 0, d.h.
it <2./q.
(2) Es gilt

E(F,) ={(&n) € E(Fy) [£=¢"n=n"} U{0}
={P € EF,) | ¢(P) =P}
=ker(¢p —1).
Da ¢ — 1 separabel ist (Prop. 10.14), gilt #E(F,) = #ker(¢ — 1) = deg(¢ — 1)
(Satz 10.13). Auerdem ist

~ ~ ~

deg(¢ —1) = (¢ —1)(¢—1) = —(¢+¢)+1=qg—t+1.
U

Unter Beriicksichtigung von Folgerung 11.3 koénnen wir iiber die Struktur der
Gruppe E(F,) also folgende Aussagen machen.

E(F,) & 7/dZ x 7,)dd'Z.
mit d | ¢ — 1 und |d*d' — (¢ + 1)| < 2\/q.

Es folgt noch ein Ergebnis iiber den Zusammenhang zwischen Isogenien und der
Anzahl der rationalen Punkte.

12.3. Satz. Seien E und E' zwei elliptische Kurven diber F,. Dann sind dquiva-
lent:

(1) E und E' sind isogen.
(2) #E(F,) = #E'(F,).

Beweis. Wir werden hier nur die Richtung ,,(1) = (2)“ beweisen. Der Beweis der
anderen Richtung erfordert sehr tief liegende Hilfsmittel.

Wir setzen also voraus, es gebe eine (nicht-konstante) iiber [, definierte Isogenie
Y E — FE'. Wir bezeichnen mit ¢ und ¢’ die Frobenius-Endomorphismen
von E und von E’ und mit ¢ bzw. ¢’ ihre Spuren. Da die Abbildung = — x? mit
den vier Grundrechenarten kommutiert und die Elemente von F, fest lésst, folgt

Yop = ¢ oy. Ebenso gilt po ) = o ¢/, woraus wir durch Dualisieren bekommen
Yo ¢ = ¢ o). Zusammen implizieren diese Relationen

Yol =vop+pop=¢ o+ op=[t]o=1polt].

(Die letzte Gleichung folgt, weil ¢ ein Homomorphismus ist.) Wir verkniipfen von
links mit ¢ und erhalten die Gleichung

deg (i)t = deg(¢)t'

in End(F). Da deg(v) # 0 und End(F) ein Integritétsring der Charakteristik 0
ist (Satz 10.8), folgt ¢ = ¢/, also nach Satz 12.2 auch #E(F,) = #E'(F,). O
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Abschlieflend mochte ich hier noch bemerken, dass es einen schnellen Algorithmus
gibt (polynomial in logq), der die Anzahl der rationalen Punkte bestimmt. Er
wurde theoretisch von Schoof entwickelt und von Atkin und Elkies praktikabel
gemacht. Seine Grundidee besteht darin, fiir geeignete Primzahlen ¢ die Restklas-

se von t mod ¢ zu bestimmen und daraus auf den Wert von ¢ (und damit von
#E(F,) = q+1—1t) zu schliefen.

Die Zetafunktion. Wir haben gesehen, dass die Anzahl der rationalen Punkte
einer elliptischen Kurve £ iiber F, in engem Zusammenhang steht mit dem Ver-
halten des Frobenius-Endomorphismus ¢. Nun kénnen wir E aber auch auffassen
als eine elliptische Kurve iiber F,» fiir n = 2,3,4,.... In diesem Abschnitt wollen
wir uns damit beschéftigen, wie die Zahlen

#E(Fq) ) #E(Fzﬁ) ) #E<Fq3> )

miteinander zusammenhéngen. Dazu fiihren wir ein Objekt ein, das die Informa-
tion iiber diese Zahlen in geeigneter Weise kodiert.

12.4. Definition. Sei C eine glatte projektive Kurve iiber F,. Die Zetafunktion
von C' ist folgende Potenzreihe mit rationalen Koeffizienten.
#C(F2) #CO(Fys)

= exp (i —#CSFQTL) T”) .

Der Zusammenhang mit der vielleicht naheliegenderen Variante ) ., #C(F»)T"
ist durch die logarithmische Ableitung gegeben: B
L 7(C,T) d

m __ dT — T
;#C(Fqn)T =T ) T-log Z(C,T).

Der Grund fiir die etwas umsténdlich erscheinende Definition der Zetafunktion
liegt darin, dass sie in dieser Form eine natiirliche Produktentwicklung hat. Dazu
betrachten wir die Menge der algebraischen Punkte C(F,) = |J,-, C(F,). Sie
zerfillt in Bahnen unter der Operation des Frobenius-Endomorphismus ¢. Sei aq4
die Anzahl der Bahnen der Lénge d. Dann gilt #C(F.) = >, das, und die
Zetafunktion schreibt sich als

o0

Z(C,T) =[] —1%.

d=1
(Siche Ubungen.) AuBerdem stellt sich heraus, dass die Zetafunktion in der defi-
nierten Form eine besonders einfache Gestalt erhalt.

Uber diese Zetafunktion gilt nun folgender Satz.

12.5. Satz. (Weil-Vermutungen fiir Kurven) Sei C' eine glatte projektive Kurve
tber Fy. Dann gilt:

(1) Z(C,T) € Q(T) (d.h., Z(C,T) ist die Potenzreihe einer rationalen Funk-
tion,).

(2) Z(C,1/(qT)) = ¢"9T*29Z(C,T) (Funktionalgleichung). Dabei ist g das
Geschlecht von C' (g =1 fir elliptische Kurven).
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(3) Z(C,T) = P(T)/(1=T)(1—¢T)) mit einem Polynom P(T) vom Grad 2g,
das tiber C faktorisiert als

H (1—o;T @jT))

Jj=1

mit || = \/q. (,Riemannsche Vermutung*®)

12.6. Kommentar.

(1) Weil hat seine Vermutungen allgemeiner auch fiir héherdimensionale pro-
jektive Varietdten formuliert. Fiir Kurven (und abelsche Varietéten) hat
er sie selbst auch bewiesen (1949). Die verschiedenen Teile der allgemeinen
Vermutung wurden zwischen 1960 und 1973 durch Deligne erledigt.

(2) Das Geschlecht g ist eine wichtige Invariante der Kurve C'; es ist aber nicht
einfach zu definieren. Fiir eine glatte ebene projektive Kurve vom Grad d
gilt g = $(d —1)(d — 2); fiir elliptische Kurven (die glatte ebene projektive
Kurven vom Grad 3 sind) gilt also g = 1.

(3) Die Bezeichnung ,,Riemannsche Vermutung* fiir Teil (3) des Satzes kommt
von folgender Analogie. Wir setzen ((C,s) = Z(C,q*); dann hat diese
Funktion ( einfache Pole bei s = 0 und bei s = 1, und alle ihre Null-
stellen haben Realteil é (AuBlerdem sagt die Funktionalgleichung, dass
C(C,1 —s) = 9D~V (C, 5), was auch an die Funktionalgleichung der
Riemannschen Zetafunktion erinnert.)

Wir wollen den Satz jetzt fiir elliptische Kurven beweisen.

Beweis. Sei also E eine elliptische Kurve tiber F, und ¢ € End(E) der Frobenius-
Endomorphismus. Wir hatten gesehen, dass ¢ die Gleichung X? —t X +¢ = 0 16st
(Satz 12.2), wobei t = ¢ + ¢ die Spur des Frobenius ist. Weiterhin galt [t| < 2,/q,
woraus folgt, dass

X?—tX+qg=(X—-0a)(X-a)

ist mit o € C, |af = \/q. AuBerdem ist

~

X —tX+q=(X-9)(X—9),
das heiflt, dass wir einen Isomorphismus
Zio] — Z[¢] C End(E),  a— ¢

haben. (Im Falle o = &, /¢ verwenden wir dabei, dass End(E) ein Integritétsring
ist, siehe Satz 10.8.) Nun gilt

#EF,)=q+1-¢—d=qg+1-a—a,
und dann entsprechend (denn ¢™ ist der Frobenius-Endomorphismus von E iiber F,n)

H#EFp)=¢"+1—¢"— " =¢"+1—a" —a".



36

Es folgt
Z(E,T) = exp (i #E SFQ”) T")
2 (qT)" =T" = (aT)" = (aT)"
:eXp<Z:1(qn) +§7_;( n) _;( n) )

1—aT
(1—aT)(1—aT) 1—tT +qT?

1 1 1 1
= exp (log + log — log — log >
—q

1-T)A—qT) (A-T)A—qT)

Damit ist Teil (1) bewiesen. Teil (2) folgt durch Nachrechnen, und Teil (3) folgt
aus der obigen Aussage iiber a. O

Die vielleicht erstaunlichste Folgerung aus diesem Satz ist, dass die Anzahl der ra-
tionalen Punkte iiber F, einer elliptischen Kurve E bereits alle Anzahlen #FE(F ;)
festlegt.

13. FAKTORISIERUNG UND PRIMZAHLTEST: GRUNDLAGEN

Nachdem wir nun elliptische Kurven kennen gelernt haben und auch ein wenig
iiber die speziellen Eigenschaften elliptischer Kurven iiber endlichen Koérpern Be-
scheid wissen, konnen wir uns einige praktische Anwendungen ansehen. Die erste
Anwendung wird die Faktorisierung grofler Zahlen sein und damit verbunden der
Beweis, dass eine grofie Zahl prim ist. Die Hauptquelle fiir diesen und die folgenden
Abschnitte ist [Col]. Zuerst miissen wir aber das Problem genauer betrachten.

Eine Vorbemerkung zur praktischen Faktorisierung. Sie ist ein rekursiver Prozess,
der sich aus folgenden Teilalgorithmen zusammensetzt.

o Stelle fest, ob eine natiirliche Zahl N zusammengesetzt oder héchstwahr-
scheinlich prim ist.
e Wenn N hochstwahrscheinlich prim ist, beweise, dass N tatséchlich prim
(oder aber doch zusammengesetzt) ist.
e Wenn N zusammengesetzt ist, finde einen nicht trivialen Faktor d und
mache rekursiv mit d und N/d weiter.
Ublicherweise wird man zuniichst durch Probedivision alle hinreichend kleinen
Teiler von N finden.

Primzahltest. Um zu zeigen, dass eine Zahl zusammengesetzt ist, kann man
priifen, ob sie Bedingungen erfiillt, die fiir alle Primzahlen gelten. Eine Moglichkeit
ist der kleine Satz von Fermat, dem zufolge fiir jede Primzahl p und jede ganze
Zahl a mit a L p gilt:

e '=1modp.

Wir schreiben a L b fiir die Aussage, dass a und b teilerfremd sind. Das fiithrt zu
folgender Definition.
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13.1. Definition. Eine ganze Zahl N > 1 heifit Pseudoprimzahl zur Basis a, wenn
a¥~! =1 mod N (das impliziert a L N).

N heiit Carmichael-Zahl, wenn N keine Primzahl, aber Pseudoprimzahl zur Ba-
sis a ist fiir alle a L N.

Es ist klar, dass eine Primzahl Pseudoprimzahl zur Basis a ist fiir alle a mit
p 1 a. Wir kénnen also eine Zahl N als zusammengesetzt erkennen, wenn wir
1 < a < N finden mit a™~! # 1 mod N. Hierbei ist wichtig, dass sich der Rest
a1 mod N effizient berechnen liisst (durch sukzessives Quadrieren und Reduk-
tion mod N; bei Verwendung der Standard-Methode fiir die Multiplikation ist die

Laufzeit O((log N)?)). Leider funktioniert dieser Test nicht immer:

13.2. Satz. (Alford, Granville, Pomerance 1994')
Es gibt unendlich viele Carmichael-Zahlen.

Wenn N eine Carmichael-Zahl ist, dann gilt stets ™ ~! = 1 mod N, auBer wenn
ggT(a, N) > 1, was aber bei zufilliger Wahl von a fiir groles N extrem unwahr-
scheinlich ist.

Es gibt allerdings eine Variante, die besser funktioniert. Dazu verschéarfen wir die
Bedingung in Definition 13.1.

13.3. Definition. Sei N eine ungerade natiirliche Zahl. Wir schreiben N —1 = 2'q
mit ¢ ungerade. Sei weiter a eine ganze Zahl. Dann heifit N starke Pseudoprimzahl
zur Basis a, wenn gilt:

a?=1mod N oder a*7= —1mod N fiir ein 0 < e < t.

Dass wir N als ungerade voraussetzen ist keine wesentliche Einschrénkung, da wir
ja sehr einfach feststellen kénnen, ob N durch 2 teilbar ist.

13.4. Proposition.

(1) Ist N prim, so ist N starke Pseudoprimzahl zur Basis a fir alle N { a.
(2) Ist N zusammengesetzt, so ist N starke Pseudoprimzahl zur Basis a fiir
weniger als N/4 Zahlen a mit 1 < a < N.

Beweis. (1) Wenn N = p eine Primzahl ist, dann folgt aus x> = 1 mod p, dass
r = +1 mod p ist (denn das Polynom X? — 1 kann im Kérper F, hochstens zwei
Nullstellen haben). Der kleine Satz von Fermat sagt, dass aP~! = a2t =1mod p
ist. Es folgt, dass entweder a? = 1 mod p ist oder a*? = —1 mod p ist fiir ein
0<e<t.
(2) Wir betrachten zunéchst den Homomorphismus
(Z/NZ)* — (Z/NZ)*,  a~——a’ "',
Sei G C (Z/NZ)* sein Kern. Dann gilt #G < #(Z/NZ)* < N. (N ist genau
dann Carmichael-Zahl, wenn G = (Z/NZ)* ist.) Sei weiter N = pi*---p;* die
Primfaktorzerlegung von N. Dann sind die Primzahlen p; ungerade, und
(Z/ND)* = (B/5T)* x - x (L[5} T)"
ist ein Produkt zyklischer Gruppen gerader Ordnung (p; — 1)p§j ~' G zerlegt sich
entsprechend als G = G x --- x G}, wobei G zyklisch ist und die Ordnung

I'W. R. Alford, A. Granville, and C. Pomerance: There are infinitely many Carmichael num-
bers, Annals of Mathematics 139 (1994) 703-722.
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ggT(N —1,(p; — 1 pe-j_1 hat. Sei G, C G; die Untergruppe vom Index 2. Fiir
J J J J
a € Z gilt dann: Ist a mod p;’ in G, dann ist aM-D/2 = 1 mod p;’, andernfalls
ist a™"D/2 = —1mod p}. Fiir a € G setzen wir ¢;(a) = 1, falls das Bild von a

in G in G liegt, sonst €;(a) = —1. Dann ist
£: G — {£1}F, ar— (e1(a),...,ex(a))
ein surjektiver Gruppenhomomorphismus. Es gilt
a2 =4l mod N < e(a) =+(1,...,1).

Es folgt
#{a e G|a™ V2 =+1mod N} = 2'7F4G.

Wenn N keine Carmichael-Zahl und keine Primzahlpotenz ist, dann ist #G < N/2
und k > 2, und es folgt, dass weniger als 27*N < N/4 Zahlen a die notwendige
Bedingung

a® Y2 = 41 mod N

erfiillen. Falls N eine Carmichael-Zahl ist, dann gilt k£ > 3 (Ubungsaufgabe), und
wir haben das gleiche Resultat. Falls schlieSlich N = p® eine Primzahlpotenz ist
(mit e > 2), dann ist

#G =gegT(p*—1,(p—Vp ") =p—1<p/4,

so dass die Behauptung ebenfalls gilt. U

Dieses Ergebnis fiithrt auf den Miller-Rabin-Test.

13.5. Algorithmus. (Miller-Rabin-Test)

Eingabe: N > 1; m > 1 (Anzahl der Tests)
Schreibe N — 1 = 2%q mit ¢ ungerade
Firj=1,...,m:

Wiéhle 1 < a < N zufillig und berechne b := a? mod N
Falls b = £1: nimm das néchste j
Fire=1,...,t—1:
Setze b := b*> mod N.
Falls b = —1: nimm das néchste j
(N ist keine starke Pseudoprimzahl zur Basis a)
Ausgabe ,, N ist zusammengesetzt* und Ende
(N hat alle Tests tiberstanden)
Ausgabe ,, N ist wahrscheinlich prim“ und Ende

Das Ergebnis aus Proposition 13.4, Teil (2), sagt uns, dass die Wahrscheinlich-
keit, dass eine zusammengesetzte Zahl N als , wahrscheinlich prim® erkannt wird,
kleiner als 47™ ist.

Auf der anderen Seite kann man mit diesem Verfahren niemals beweisen, dass N
tatsdchlich prim ist. Eine Moglichkeit dies zu tun besteht darin, eine geeignete
Umkehrung des kleinen Satzes von Fermat zu verwenden.
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13.6. Proposition. Sei N > 0 eine ganze Zahl und p ein Primteiler von N — 1.
Sei weiter a, € Z mit

(13.1) ay '=1mod N  wund (VU —1) L N.

p

Sei aufserdem p° die hochste Potenz von p, die N — 1 teilt. Dann gilt fiir jeden
(positiven) Teiler d von N, dass

d =1 mod p° .

Beweis. Wir konnen uns auf Primteiler d beschrénken. Da a, L N, also auch
a, L d, folgt a?~' = 1 mod d. Andererseits ist a7 £ 1 mod d, da nach Vor-

aussetzung (a;(,N_l)/p — 1) L N. Sei n die Ordnung von a, mod d; dann folgt
nld—1,n|N—1(denn )" =1mod d), aber nt (N —1)/p. Aus den letzten
beiden Eigenschaften folgt p°» | n, aus der ersten dann p® | d — 1. Il

Wenn wir iiber die Faktorisierung von N — 1 gut genug bescheid wissen, konnen
wir dieses Ergebnis nutzen, um zu beweisen, dass N prim ist.

13.7. Folgerung. Sei N > 0 eine ganze Zahl, N —1 =F - U mit F > /N, und
alle Primteiler von F seien bekannt.

N ist genau dann prim, wenn es fir jeden Primteiler p von F' eine Zahl a, € 7
gibt, die (13.1) erfillt.

Beweis. Sei zunéchst N prim, und sei g eine Primitivwurzel mod N (d.h. so dass
(das Bild von) g die Gruppe (Z/NZ)* erzeugt). Dann hat a, = ¢ die Eigen-
schaft (13.1).

Seien nun umgekehrt fiir alle p | F* Zahlen a, mit (13.1) gegeben. Aus Prop. 13.6
folgt dann, dass jeder Teiler d von N die Kongruenz d = 1 mod F erfiillt. Insbe-
sondere ist d = 1 oder d > F > V/'N. Wenn N zusammengesetzt wire, hitte N
einen nichttrivialen Teiler < /N, was wir gerade ausgeschlossen haben, also ist
N prim. [l

Aus diesem Ergebnis lédsst sich direkt ein Primzahltest ableiten, der Pocklington-
Lehmer-Test. Er basiert auf der Verwendung der zyklischen Gruppe (Z/NZ)* der
Ordnung N — 1. Sein Nachteil ist, dass er eine gute Kenntnis der Faktorisierung
von N — 1 erfordert, was in der Praxis ein grofles Hindernis sein kann. Man sieht
daran aber iibrigens auch, dass es oft notwendig ist, Zahlen zu faktorisieren, wenn
man beweisen will, dass eine gegebene Zahl prim ist, was die rekursive Natur des
Faktorisierungsproblems noch verstéarkt.

Man kann diesen Ansatz variieren, indem man statt F, die Untergruppe der Ord-
nung N + 1 von F3. benutzt. Dabei braucht man dann Informationen iiber die
Faktorisierung von N + 1. Das fiihrt zum Beispiel zum bekannten Lucas-Lehmer-
Test fiir Mersennesche Primzahlen 27 — 1.

Elliptische Kurven sind hier hilfreich, da sie Gruppen der Ordnung ungefiahr N
zur Verfiigung stellen, aber dabei eine hinreichend grofle Variationsbreite haben, so
dass man gute Chancen hat, eine Gruppe mit geniigend faktorisierbarer Ordnung
zu finden. Wir werden das im néchsten Abschnitt genauer diskutieren.
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Eine Diskussion von Primzahltests wére nicht vollstdndig ohne den determini-
stischen Polynomzeit-Algorithmus von Agrawal, Kayal und Saxena” zu erwihnen.
Dieses Resultat 16st ein altes Problem, denn bis dahin war kein Verfahren bekannt,
dass fiir eine beliebige natiirliche Zahl deterministisch (d.h. ohne Zufallszahlen zu
verwenden wie etwa der Miller-Rabin-Test) und in polynomialer Laufzeit feststellt,
ob sie prim ist oder zusammengesetzt. Dieser Durchbruch hat sich aus einem Ba-
chelorprojekt der beiden Studenten Kayal und Saxena entwickelt.

Die zu Grunde liegende Idee ist eine Verallgemeinerung des kleinen Satzes von
Fermat auf Polynome, die zu einer Charakterisierung von Primzahlen fiihrt: Fiir
jede ganze Zahl a L N gilt

N ist prim <= (X —a)¥ = X" —amod N

im Polynomring Z[X] (d.h., die Kongruenz mod N gilt koeffizientenweise). Die
Berechnung der rechten Seite ist allerdings viel zu aufwendig. Deshalb betrachtet
man statt dessen die Kongruenz

(X —a)¥ = X" —amod (N, X" — 1)

fiir geeignete » > 1. Die drei Autoren konnten zeigen, dass die Giiltigkeit der
Kongruenz fiir » und a wie im folgenden Algorithmus hinreichend dafiir ist, dass
N eine Primzahlpotenz ist.

13.8. Algorithmus. (AKS-Primzahltest)
Eingabe: N > 1.
Wenn N eine echte Potenz ist, gib aus ,,zusammengesetzt“; Stop.
Finde das kleinste » > 1 mit ord,(N) > (log, N)?.
Wenn 1 < ggT(a,N) < N fiir ein 1 < a < r, gib aus ,,zusammengesetzt*; Stop.
Wenn N < r, gib aus ,,prim*“; Stop.
Fira=1,...,|/é(r)log, N|:
Wenn (X —a)¥ #£ XV —amod (N, X" —1):
gib aus ,,zusammengesetzt“; Stop.
Gib aus ,,prim“; Stop.

Hier bezeichnet ord, (N) die Ordnung von N in der multiplikativen Gruppe (Z/rZ)*,
und ¢(r) ist die Eulersche ¢-Funktion, also die Ordnung dieser Gruppe.

AuBlerdem konnten sie zeigen, dass die Zahl r geniigend klein ist, damit die Laufzeit
durch ein Polynom in log N beschriinkt werden kann (urspriinglich O((log N)?);
diese Abschétzung wurde zwischenzeitlich aber verbessert).

Allerdings sind probabilistische Algorithmen wie der, den wir im néchsten Ab-
schnitt beschreiben werden, in der Praxis immer noch schneller.

Faktorisierung. Kommen wir nun zur Faktorisierung. Hier haben wir eine Zahl
N gegeben, von der wir wissen, dass sie zusammengesetzt ist (zum Beispiel weil
sie den Miller-Rabin-Test nicht bestanden hat). Das Ziel ist, einen nichttrivialen
Teiler d von N zu finden.

2Manindra Agrawal, Neeraj Kayal, Nitin Saxena. PRIMES is in P, Annals of Mathematics
160 (2004), no. 2, 781-793.
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13.9. Definition. Wir nennen eine ganze Zahl B-glatt, wenn alle ihre Primteiler
< B sind. Die Zahl heifit B-potenzglatt, wenn alle Primzahlpotenzen, die sie teilen,
< B sind.

Wir haben beim Pocklington-Lehmer-Test gesehen, dass er eine Art Glattheits-
voraussetzung an N — 1 benétigt. Der nun folgende Faktorisierungsalgorithmus
hat eine dhnliche Einschriankung: Er findet nur Teiler, wenn es Primteiler p von N
gibt, so dass p — 1 B-potenzglatt ist.

Die Idee ist wie folgt. Wir wéhlen eine Schranke B und eine ganze Zahl a. Wenn
N einen Primteiler p hat, so dass p — 1 B-potenzglatt ist, dann ist p — 1 ein
Teiler von L(B) = kgV(1,2,...,B), und nach dem kleinen Satz von Fermat gilt
a™PB) =1 mod p, also
ggT(a*® —1,N) > 1.

Dieser ggT ist also ein Teiler > 1 von N, und mit etwas Gliick ist der Teiler
auch < N. In der Praxis wird man der Reihe nach ™ mod N, a*®® mod N, ...,
a®) mod N berechnen (durch sukzessives Potenzieren mod N mit L(n+1)/L(n),
was entweder 1 ist oder eine Primzahl ¢; letzteres, wenn n + 1 = ¢° eine Potenz
von ¢ ist) und jeweils den ggT tiberpriifen.

Dieser Algorithmus stammt von Pollard (dem wir auch noch einige andere Fakto-
risierungsalgorithmen verdanken). Wie wir die Schranke B wéhlen, hingt haupt-
séchlich davon ab, wie viel Zeit wir zu investieren gewillt sind.

13.10. Beispiel. Wir betrachten N = 119. Erst einmal stellen wir fest, dass N
zusammengesetzt ist: N —1 = 118 = 259, und mit a = 2 im Miller-Rabin-Test
finden wir @® = 25 mod 119 und a''® = 30 mod 119, so dass N den Test nicht
besteht.

Jetzt wollen wir einen Teiler von N finden. Wir nehmen wieder a = 2. Dann
erhalten wir:

a’® = 4% = 4 mod 119, geT(3,119) =1,
a"® = % = 64 mod 119, geT(63,119) =7,

und wir haben einen Teiler gefunden: 119 =7 - 17.

Man kann auch diesen Algorithmus modifizieren, so dass er eine Gruppe der Ord-
nung p + 1 verwendet; dann findet man Teiler p, so dass p + 1 B-potenzglatt
ist. Wenn man mit der multiplikativen Gruppe eines endlichen Korpers arbeiten
will, ist man aber auf diese beiden Moglichkeiten eingeschriankt, wenn man nicht
wesentlich gréfiere Gruppen (mit etwa p? oder noch mehr Elementen) verwenden
mochte, was aber selten etwas bringt.

An dieser Stelle kommen nun elliptische Kurven ins Spiel, denn eine elliptische
Kurve iiber I, stellt einem ebenfalls eine abelsche Gruppe der Ordnung ungeféhr p
zur Verfiigung; der genaue Wert der Gruppenordnung variiert aber in einem In-
tervall um p 4+ 1 herum, und die Chancen stehen gut, dass sich in diesem Bereich
eine B-potenzglatte Zahl findet.

Bevor wir uns aber der Verwendung von elliptischen Kurven zuwenden, mochte
ich noch etwas auf andere Faktorisierungsmethoden eingehen.

Eine davon basiert auf dem Geburtstagsparadox. Die Idee ist wie folgt. Sei N
die zu faktorisierende Zahl. Wir betrachten eine einfach auszuwertende Funktion
f : Z/NZ — Z/NZ, zum Beispiel f(z) = z? + 1. Wir nehmen an, dass sich
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f bexziiglich Iteration im wesentlichen wie eine zuféllige Abbildung verhalt. Wir
wéhlen zg € Z/NZ und berechnen z; = f(zg), o = f(z1), usw. Wenn p ein
Primteiler von N ist, dann wird die Folge (x, mod p) irgendwann periodisch; es
gibt also n und m > 1 mit z,,,, = z, mod p. Mit etwas Gliick gilt diese Relation
nicht fiir alle Primteiler von N, und wir erhalten einen nichttrivialen Teiler von N
mittels ggT (2 1m — Tn, N).

Um die Anzahl der Vergleiche in einem verniinftigen Rahmen zu halten, kann man
parallel zu (z,,) die Folge (x9,) berechnen und dann jeweils ggT(z9, — x,, N) be-
rechnen. (Verbesserungen sind hier moglich.) Man kann erwarten (aber es ist nicht
sicher), einen Teiler in Zeit O(,/p(log N')?) zu finden, wo p der kleinste Primteiler
von N ist.

13.11. Beispiel. Sei wieder N = 119. Wir nehmen f(z) = z? + 1 und zy = 1.
Wir berechnen

n 012 3 4
Tp 1 2 5 26 82
r,mod7 |1 2 5 5 b
rz,mod 171 2 5 9 14

und finden ggT(xe — x1,119) = 1, ggT(z4 — 22, 119) = 7.

Die meisten modernen Faktorisierungsmethoden (aber zum Beispiel nicht die Me-
thode, die mit elliptischen Kurven arbeitet) basieren auf der folgenden Idee. Sei
N eine ungerade zusammengesetzte natiirliche Zahl mit wenigstens zwei verschie-
denen Primteilern. (Wir kénnen schnell feststellen, ob N eine Potenz ist, also
ist das keine Einschrankung.) Wenn wir zwei ganze Zahlen x und y finden mit
z? = y* mod N, dann ist mit Wahrscheinlichkeit > 1/2 (unter der Annahme,
dass x und y zufillig aus den Restklassen mod N gewéhlt sind) ggT(x — y, N)
ein nichttrivialer Teiler von N. Der Grund dafiir ist, dass fiir jeden Primteiler p
von N z = g,y mod p*@) gilt mit ep = E1. Diese Vorzeichen sind voneinan-
der unabhéngig, und wir bekommen einen nichttrivialen Teiler, sobald nicht alle
Vorzeichen iibereinstimmen.

Man versucht also, Kongruenzen der Form 2? = 3% mod N zu generieren. Dazu

legt man eine Schranke B fest und betrachtet die Primzahlen ¢q,qs, ..., q, die
kleiner als B sind. Die Menge {—1, ¢, ..., qx} heifit die Faktorbasis. Man versucht
dann, Relationen der Form

2? = (—=1)*g}" - - - ¢* mod N

zu bekommen. Hat man geniigend viele davon gesammelt, kann man (durch lineare
Algebra iiber Fy) Teilmengen dieser Relationen finden, so dass das Produkt der
rechten Seiten ein Quadrat wird. Das Produkt der linken Seiten ist in jedem Fall ein
Quadrat, und man hat eine Kongruenz der gewiinschten Art. Die verschiedenen
Methoden unterscheiden sich in der Art und Weise, wie sie die urspriinglichen
Relationen erzeugen.

Eine Methode verwendet Kettenbriiche. Fiir K = 1,2, ... berechnet man den An-
fang der Kettenbruchentwicklung von vkN und daraus die ersten Nidherungs-
briiche r/s. Man wei, dass dann t = 72 — s> kN vergleichsweise klein ist, so dass

man hoffen kann, dass sich ¢ iiber der Faktorbasis faktorisieren ldsst. Beachte, dass
r? =t mod N.
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13.12. Beispiel. Sei wieder N = 119. Die ersten Naherungsbriiche fiir /119 sind
10 11 109

1 1 107
Wir erhalten die Relationen
10°=-19=(-1)-19 mod 119
112=2=2 mod 119

(die folgenden liefern keine neue Information). Fiir v/2 - 119 finden wir die Néhe-
rungen 15 und 31/2 und daraus

15°=-13=(-1)-13 mod 119
312 =9 =3 mod 119,
und diese letzte Relation fithrt zum Teiler ggT(31 — 3,119) = 7.

Beim Quadratischen Sieb benutzt man Polynome wie
Qx) = (LVN] +a)* = N,

um relativ kleine Zahlen zu erzeugen, die mod N zu Quadraten kongruent sind.
Fiir die (ansonsten recht aufwendige) Faktorisierung dieser Zahlen kann man ver-
wenden, dass die Teilbarkeit von (a) durch p nur von der Restklasse von a mod p
abhéngt. Dadurch lassen sich die Primfaktoren aus der Faktorbasis sehr schnell
aus allen Werten Q)(a), —B < a < B, entfernen, und man kann die bestimmen,
die vollstandig faktorisieren.

Diese Methode hat, wenn man sie optimiert, eine erwartete Laufzeit der Grofien-
ordnung O(ecvlcsVloglos V). gje ist mit die beste Methode, die verfiighar ist. Das
Zahlkorpersieb, das auf dhnlichen Ideen beruht, aber in einem algebraischen Zahl-

korper rechnet, hat sogar eine (vermutete) Komplexitéit von O(e®V 108 N(loglog V)
wird aber wegen der komplizierteren Rechnungen erst in einem Bereich schneller,
der schon an der Grenze des Machbaren liegt.

14. FAKTORISIERUNG UND PRIMZAHLTEST MIT ELLIPTISCHEN KURVEN

Um die nachfolgenden Resultate ordentlich formulieren zu koénnen, brauchen wir
den Begriff einer elliptischen Kurve iiber Z/NZ. Ganz allgemein kénnen wir el-
liptische Kurven iiber einem (kommutativen) Ring R (mit 1) betrachten. Sie sind
genau so definiert, wie iiber einem Korper; die einzige Schwierigkeit ist, sich zu
iiberlegen, wie die projektive Ebene iiber R aussieht. Die richtige Definition ist

P(R)={(&n,) € R*|R-E+R-n+R-(=R}/ ~,
wobei die Aquivalenz ~ wieder gegeben ist durch

&n Q) ~ (€, () = INeR :(n.()=X(§n.0).
Der wesentliche Punkt ist also, dass ,,# 0“ ersetzt wird durch ,invertierbar® bzw.
yrelativ prim“. Mit dieser Definition der projektiven Ebene lassen sich alle Be-
griffe iibertragen. Eine elliptische Kurve E iiber R ist dann gegeben durch eine

Weierstra-Gleichung mit Koeffizienten in R (so dass die Diskriminante invertier-
bar ist).

Wir bemerken noch, dass ein Ringhomomorphismus ¢ : R — S eine Abbildung
P?(R) — P2(S) induziert, die mit allen Konstruktionen vertriglich ist. Wenn
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wir eine elliptische Kurve E iiber R haben, dann liefert Anwenden von ¢ auf
die Koeffizienten der Gleichung fiir E eine elliptische Kurve E’ iiber S, und wir
erhalten eine Abbildung F(R) — E’(S). (Wir haben das im Grunde schon gesehen
in dem Fall, dass R C S eine Korpererweiterung ist.)

Wir werden das anwenden fiir R = Z/NZ. Da wir in jedem Fall kleine Prim-
faktoren durch Probedivision abspalten konnen, kénnen wir vorausstzen, dass
N 1 6, d.h. dass 6 in Z/NZ invertierbar ist. In diesem Fall ldsst sich eine lange
Weierstra3-Gleichung wieder transformieren in eine kurze Weierstra3-Gleichung
(affin geschrieben)

E:y*=2+ax+b
mit a,b € Z/NZ, so dass 4a® + 27b* € (Z/NZ)*.

Es ist zwar nicht mehr so klar, ob E(Z/NZ) eine Gruppe ist. Wir kénnen aber so
tun als ob und fiir die Addition und die Berechnung von Vielfachen in E(Z/NZ)
mit denselben Formeln wie iiber einem Korper arbeiten. Dabei werden lediglich die
vier Grundrechenarten verwendet. Das einzige, was dann schief gehen kann, ist,
dass einmal durch ein Element a geteilt werden soll, das zwar # 0, aber trotzdem
nicht invertierbar ist. In diesem Fall liefert die dabei nétige Berechnung des ggT
von a und N einen nichttrivialen Teiler von N, und wir sind fertig. Deswegen
kénnen wir annehmen, dass die Berechnungen alle durchfiithrbar sind.

Primzahltest.

Wir betrachten zuerst wieder das Problem, zu beweisen, dass N prim ist. Das
folgende Resultat steht in Analogie zu Prop. 13.6.

14.1. Proposition. Sei N > 1 eine ganze Zahl mit N 1. 6 und E eine elliptische
Kurve iiber Z)/NZ. Seien weiter P € E(Z/NZ) ein Punkt, m eine ganze Zahl, und

q > (W—l— 1)% ein Primteiler von m, so dass gilt
(14.1) m-P=0 und T-P:(fzn:{’) mit ¢ € (Z/NZ)*.
q

Dann st N prim.

Beweis. Angenommen, N ist nicht prim; dann gibt es einen Primteiler p von N
mit p < v/N. Der kanonische Homomorphismus Z/NZ — Z/pZ = F, fithrt E
in eine elliptische Kurve E’ iiber [, iiber; P’ sei das Bild von P. Dann ist die
Ordnung n von P’ (in E'(F,)) ein Teiler von m, aber kein Teiler von m/q (denn
(m/q)- P # O, da ¢ mod N invertierbar ist, also auch mod p nicht verschwindet).
Es folgt, dass ¢ diese Ordnung n teilt. Andererseits gilt aber

gl n|#EF,)<p+1+2/p=1+p><(1+VN)?<q,

ein Widerspruch. O

Um zu sehen, dass ein darauf gegriindeter Algorithmus auch tatséchlich fiir jede
Primzahl funktioniert, brauchen wir noch eine Umkehrung.



45

14.2. Proposition. Sei N > 3 eine Primzahl und E eine elliptische Kurve tber
Z/NZ. Seim = #E(Z/NZ) und sei q ein Primteiler von m mit ¢ > (VN +1)2,
Dann gibt es einen Punkt P € E(Z/NZ), der (14.1) erfillt.

Beweis. Zunichst gilt natiirlich fiir jeden Punkt P € E(Z/NZ), dass m - P = O
ist. Da N prim ist, bedeutet die zweite Bedingung einfach (m/q) - P # O. Wir
nehmen an, kein Punkt erfiille die zweite Bedingung, d.h. (m/q) - E(Z/NZ) = 0.
Wir wissen, dass E(Z/N7Z) = Z/dZ x 7/dd'Z ist; es folgt dann dd’' | m/q, also

m = #B(Z/NZ) = Pd < (dd)? < (m/q)?
daher
N+6VN+1<(VN+1 <@ <m<(VN+1?=N+2V/N+1,
ein Widerspruch. O

Daraus ergibt sich folgender Algorithmus von Goldwasser und Kilian.

14.3. Algorithmus.

0. Gegeben sei eine (groBe) natiirliche Zahl N, die sehr wahrscheinlich prim
ist (insbesondere ist N prim zu 6).

1. Wir wiihlen zufillige Zahlen @ und b in Z/NZ mit 4 a®+27b* € (Z/NZ)*.
Sei E die durch y? = 2 + ax + b gegebene elliptische Kurve iiber Z/NZ.

2. Wir benutzen den Polynomzeit-Algorithmus von Schoof-Elkies-Atkin, um
m = #E(Z/NZ) zu berechnen. (Wenn dabei etwas schief geht, dann wissen
wir, dass N nicht prim ist.)

3. Durch Probedivision (bis zu einer verniinftigen Schranke) faktorisieren wir
m = u-q, wo u nur kleine Primteiler hat. Dann priifen wir, ob (W +1)2 <
g < m/2 ist und ob ¢ den Miller-Rabin-Test besteht. Ist dies nicht der Fall,
dann versuchen wir es mit einer neuen elliptischen Kurve (Schritt 1.).

4. Wir wilhlen zuféllig Zahlen @ € Z/NZ, bis das Jacobisymbol (Z:t:2)

den Wert 0 oder 1 hat. Dann finden wir y € Z/NZ mit y?> = 2° +az +b.
(Wenn der Algorithmus zum Wurzelziehen versagt, beweist das, dass N
nicht prim ist.) Sei P = (z:y: 1) € E(Z/NZ).

5. Wir testen, dass m - P = O ist. Ist das nicht der Fall (oder tritt bei der
Rechnung ein Fehler auf), dann ist N nicht prim.

6. Wenn u- P = O ist, dann suchen wir einen neuen Punkt auf £ (Schritt 4.).
Ansonsten ist - P = (£ : n: () mit ¢ # 0. Entweder ist  nicht invertier-
bar; dann ist N nicht prim, oder ( ist invertierbar, dann ist N prim nach
Prop. 14.1, falls ¢ prim ist.

7. Um den Beweis abzuschlielen, wenden wir den Algorithmus rekursiv auf ¢
an (bis ¢ klein genug ist, um direkt als prim erkannt zu werden). Stellt sich
dabei ¢ als zusammengesetzt heraus, beginnen wir mit einer neuen Kurve
von vorn (Schritt 1.).

Man kann zeigen, dass dieser Algorithmus eine erwartete Laufzeit von O((log N)'?)
hat (unter verniinftigen Annahmen iiber die Verteilung von Primzahlen in kurzen
Intervallen).

Adleman und Huang haben mit &hnlichen Ideen (unter Verwendung von Kur-
ven vom Geschlecht 2) einen Algorithmus konstruiert, dessen Laufzeit beweisbar
polynomial ist; er ist aber (bisher) nicht praktikabel. Dieser Algorithmus ist pro-
babilistisch (wie der von Goldwasser und Kilian); das theoretische Ergebnis, dass
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es einen (probabilistischen) Polynomzeit-Algorithmus fiir den Primzahltest gibt,
ist inzwischen durch das bessere Resultat von Agrawal, Kayal und Saxena ersetzt
worden.

Das grofite praktische Problem ist die Bestimmung von m in Schritt 2. Es gibt
eine Variante des Algorithmus (von Atkin und Morain), die im wesentlichen spe-
zielle elliptische Kurven konstruiert (solche, deren Endomorphismenring bekannt
ist), fiir die die Zahl m vorher bekannt ist. Dieser Algorithmus ist implementiert
worden und ist in der Lage, von 1000-stelligen Zahlen zu beweisen, dass sie prim
sind. Damit ist er etwa so gut wie ein anderer schneller Primzahltest (der mit so-
genannten Jacobi-Summen arbeitet und ziemlich viel algebraische Zahlentheorie
benutzt; seine Komplexitiit ist O((log N)cleeleloe Ny yund damit etwas schlechter
als polynomial).

Bemerkt werden sollte auch noch, dass der Goldwasser-Kilian- oder Atkin-Morain-
Test gegeniiber dem anderen Test den Vorteil hat, dass er ein Zertifikat fiir die
Primalitét von N liefert: Mit den Daten E, P, m, ¢ (und dem Zertifikat dafiir,
dass ¢ prim ist) kann man sich mit Hilfe von Proposition 14.1 sehr schnell davon
iiberzeugen, dass N tatsdchlich prim ist.

Faktorisierung.

Zur Faktorisierung einer Zahl N (von der wir bereits wissen, dass sie zusammen-
gesetzt ist, z.B. weil sie den Miller-Rabin-Test nicht bestanden hat) kann man
genau so vorgehen wie beim p — 1-Algorithmus. Statt der multiplikativen Gruppe
verwendet man dabei aber die Gruppe der rationalen Punkte einer elliptischen
Kurve.

Sei also E eine elliptische Kurve iiber Z/NZ und P € E(Z/NZ) ein Punkt. Sei
weiter p ein Primteiler von N. Dann haben wir die elliptische Kurve E' iiber F,
(durch Reduktion mod p der Gleichung von F) und die kanonische Abbildung
E(Z/NZ) — E'(F,). Sei m die Ordnung des Bildes P’ von P in E’. Wir nehmen
an, m sei B-potenzglatt. Dann ist L(B) - P’ = O auf E’. Normalerweise wird die
Ordnung des Bildes von P auf den Reduktionen von £ modulo anderer Primteiler
von N nicht B-potenzglatt sein, und das heifit, dass L(B) - P einerseits nicht der
Punkt O ist, andererseits aber in projektiven Koordinaten die Form (£ : 7 : ()
hat, wo ¢ nicht invertierbar ist (denn ¢ mod p verschwindet). In diesem Fall ist
entweder der gg'T von ¢ mit N oder der gg'T von £ mit N ein nicht-trivialer Faktor
von N.

In der Praxis wird bereits vorher im Verlauf der Rechnung die Situation eintreten,
dass eine Division nicht durchfiihrbar ist, weil der Divisor zwar # 0, aber trotzdem
nicht invertierbar ist. In diesem Fall hat man einen nicht-trivialen Faktor gefunden;
er wird von der erweiterten gg'T-Berechnung geliefert, die versucht, das Inverse des
Divisors zu finden.

Aulerdem wird man die Kurve so wéhlen, dass sie einen bekannten Punkt P
enthélt, denn man kann modulo N keine Quadratwurzeln berechnen (ohne dass
man die Faktorisierung von N schon kennt). Man setzt also etwa P = (1,1) und
wihlt eine Gleichung der Form

v’ =2+ Az — A oder y®=21°+ Az*+ Bxr — (A+ B).

Man kann auch parallel mit mehreren Kurven arbeiten und abbrechen, sobald eine
der Rechnungen erfolgreich ist.

Wir erhalten folgenden Algorithmus.
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14.4. Algorithmus.
Eingabe: N (die zu faktorisierende Zahl mit N L 6)
B (Parameter wie oben), m (Anzahl Kurven)

1. Fir ¢ = 1,...,m wiederhole Schritte 2 bis 5.

2. Wihle A € {1,..., N — 1} zufillig
und setze d; = ggT(A, N), dy = ggT(4A + 27, N).

3. (Diskriminante invertierbar?)
Wenn d; > 1, gib d; als Faktor aus; Stop.
Wenn 1 < dy < N, gib ds als Faktor aus; Stop.
Wenn dy, = N, gehe zu Schritt 2.

4. Setze E : y? = 2% + Ax — Aiiber Z/NZ und P = (1,1) € E(Z/NZ).

5. (Berechnung von L(B) - P)
Fiir p € {Primzahlen < B}, setze P = pl°& Bl . p,
Dabei verwenden wir die fiir elliptische Kurven iiber einem Korper gelten-
den Formeln. Wenn im Verlauf der Rechnung ein von null verschiedenes,
aber nicht invertierbares Element d € Z/NZ auftaucht, gib ggT(d, N) als
Faktor aus; Stop.

6. Gib aus ,,Kein Faktor gefunden; Stop.

Die Effizienz des Verfahrens hingt davon ab, wie viele B-potenzglatte Zahlen es
in der Gegend von p gibt. Wenn wir

() = eVIoETToE o=

setzen, dann gilt Folgendes.

14.5. Satz. (Canfield, Erdds, Pomerance)®  Die Dichte von {(x)%-potenzglatten
Zahlen in der Nihe von x betrigt etwa ((x)~/ (29,

Wenn wir also Primfaktoren bis zu einer Grofle von etwa M finden wollen, dann
setzen wir B = ¢(M)®. Wir miissen dann etwa ¢(M)Y 2% Kurven ausprobieren,
bis wir eine passende gefunden haben. Fiir jede dieser Kurven miissen wir die
Multiplikation L(B)- P durchfiihren. Dafiir brauchen wir O(log L(B)) Operationen
(Additionen oder Verdopplungen) auf der Kurve, von der jede einen Aufwand von
héchstens O((log N)?) erfordert; wir werden diesen Faktor jedoch vernachlissigen.
Wir brauchen also eine Abschétzung von log L(B).

14.6. Satz. Fir B — oo gilt log L(B) ~ B.

Diese Aussage ist dquivalent zum Primzahlsatz, der sagt, dass fiir die Anzahl 7 (x)
der Primzahlen < z die asymptotische Beziehung 7(z) ~ x/log z gilt.

Die Rechenzeit fiir jede Kurve ist also O(B) = O(¢(M)*). Insgesamt ergibt sich
eine CGroBenordnung von £(M)**t1/?% Das wird minimal fir ¢ = 1/v/2 bei ei-
ner (erwarteten) Rechenzeit von ungefihr O(¢(M)V?2). Hier zeigt sich eine schéne
Eigenschaft dieser Methode: Die Rechenzeit hingt von der Groflie der Primfakto-
ren ab, die man finden mochte. Man kann sie also gut verwenden, um kleine bis
mittelgrofe Primfaktoren zu finden (und wenn man Gliick hat, ist das, was iibrig-
bleibt, schon prim, was man schnell feststellen kann). Im schlimmsten Fall hat man
M = /N, und die Rechenzeit ist etwa O(¢(N)). Insbesondere ist die Rechenzeit
subexponentiell in log N, d.h., sie wichst langsamer als jede Funktion e¢'8 "N = N¢

3E.R. Canfield, P. Erdés, C. Pomerance: On a problem of Oppenheim concerning “factorisatio
numerorum”, J. Number Theory 17 (1983), no. 1, 1-28.
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(mit ¢ > 0). Sie ist im schlimmsten Fall vergleichbar mit dem Quadratischen Sieb,
das aber um einen groflen konstanten Faktor schneller ist.

Im Vergleich zu anderen Methoden wie etwa dem Quadratischen Sieb hat die hier
vorgestellte auch den Vorteil, nur wenig Speicherplatz zu benotigen. Auf der ande-
ren Seite sind andere Verfahren in der Praxis schneller, wenn N ein Produkt zweier
etwa gleich grofler Primzahlen ist (bei vergleichbarer theoretischer Komplexitét),
oder auch von besserer theoretischer Komplexitit wie exp(C/log N (loglog N)?)
beim Zahlkorpersieb.

Faktoriserungsalgorithmen, die in Computeralgebrasystemen implementiert sind,
verwenden in der Regel verschiedene Methoden nacheinander. Ublicherweise be-
ginnt man mit Probedivision durch Primzahlen aus einer gegebenen Liste. Dann
priift man, ob der verbleibende Faktor prim ist. Wenn nicht, kann man die p — 1-
und die p + 1-Methode verwenden (mit nicht zu grofem B). AnschlieBend bietet
sich die Elliptische-Kurven-Methode an, um mé8ig groe Faktoren zu finden (20—
30 Stellen oder so). Wenn noch zerlegbare Zahlen iibrig sind, kommt eine Version
des Quadratischen Siebs (MPQS: Multiple Polynomial Quadratic Sieve) zum Ein-
satz. Das Zahlkorpersieb ist fiir die Verwendung ,,im Alltag® noch nicht effizient
und robust genug implementiert; das wird sich aber wohl bald dndern.

Hier ist ein Vergleich der verschiedenen Komplexititsklassen.

N \/N \‘l/ﬁ ex/logNloglogN e 3 /log N(loglog N)2 (log N)12
1000 | 10 3,2 38,6 19,2 1,2-10"
10° | 1000 31,6 413 96, 3 4,810
101 | 105 316 4910 444 2,2.10
1020 | 10'° 10° 6-10° 6460 9-10"
10°° | 102 3-10*  1,4-10% 9-10° 5-10%
10100 | 1050 10% 2,3 1015 1,7-108 2,2-10%
10200 | 10100 1050 1,2-10% 1,710 9103
10590 | 1020 10'2° 1,3-10% 51016 51036

101000 10500 10250 1058 2’ 8. 1022 27 2. 1040

15. KRYPTOGRAPHIE: GRUNDLAGEN

Die Grundaufgabe der Kryptographie besteht darin, eine geheime Nachricht (,, Klar-
text“) sicher vom Sender (,Alice”) zum Empfinger (,Bob“) zu bringen, obwohl
der Ubertragungskanal (von ,Eve“) abgehort werden kann. Die Nachricht muss
also so verschliisselt werden (in einen ,Schliisseltext“), dass sie von moglichen
Lauschern nicht rekonstruiert werden kann. Klassischerweise verwendet man Ver-
fahren, die einen geheimzuhaltenden Schliissel verwenden, und zwar sowohl zum
Verschliisseln als auch zum Entschliisseln der Nachricht. Man spricht auch von
symmetrischen Verschliisselungsverfahren:
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O o
Schlussel Schlussel
Verschliisselungs- phiw dw plgqlj kw. .. Entschliisselungs-
. —®Schlusseltext———————» .
Algorithmus Algorithmus
Klartext Klartext
neet at midnight... neet at midnight...
Alice Bob
Eve

Der Vorteil dieser Methoden ist, dass sie iiblicherweise sehr effizient sind, man
also grofle Mengen an Information schnell iibertragen kann. Aktuell gibt es zum
Beispiel als Standard ein AES genanntes Verfahren.

Der Nachteil ist, dass Alice und Bob sich vorher auf einen gemeinsamen Schliissel
geeinigt haben miissen, was im Fall, dass sie bisher noch nicht miteinander kom-
muniziert haben, auf Schwierigkeiten stéft, denn die dafiir nétige Kommunikation
muss ja ebenfals geheim bleiben. Diese Situation tritt zum Beispiel regelmifig ein,
wenn Geschifte iiber das Internet abgewickelt werden sollen. Ein weiterer Nach-
teil der symmetrischen Verfahren ist, dass fiir jedes Paar von Teilnehmern ein
eigener Schliissel generiert werden muss, was bei einer zentralen Erzeugung und
Verteilung der Schliissel (etwa in einem militérischen Kontext) bei wachsender
Teilnehmerzahl zu einem nicht mehr beherrschbaren Aufwand fiihrt.

Es sind also neue Ideen gefragt. Ein moglicher Ansatz besteht darin, fiir Ver- und
Entschliisselung verschiedene Schliissel zu verwenden. Dabei kann der Schliissel
zur Verschliisselung der Nachrichten an einen bestimmten Teilnehmer 6ffentlich
bekannt sein und heiffit dementsprechend dffentlicher Schlissel, wahrend der zur
Entschliisselung benotigte Schliissel nur dem Empfanger bekannt ist: sein privater
Schliissel. Solche Verfahren heiflen asymmetrisch oder auch Public-Key- Verfahren.

oo
O oo

Bobs offentlicher Schltssel /

Entschlisselungs-

Verschlisselungs-| Schliisseltext

Algorithmus Algorithmus
Klartext T Klartext
Alice Bob
Eve

Dies stellt allerdings hohere Anforderungen an die Ver- und Entschliisselungs-
methoden. Es darf ja nicht (jedenfalls nicht ohne unvertretbar hohen Aufwand)
moglich sein, aus dem Schliisseltext und dem zum Verschliisseln benutzten offent-
lichen Schliissel den Klartext zu rekonstruieren. Mathematisch braucht man, was
man eine ,one-way trapdoor function“ nennt, also eine Funktion, die sich leicht
berechnen, aber nur sehr schwer invertieren ldsst (one-way), wobei letzteres aber
wiederum unter Zuhilfenahme einer Zusatzinformation (trapdoor) ebenfalls leicht
moglich ist. Das bekannteste dieser Verfahren ist RSA (nach den Initialen der
Erfinder Rivest, Shamir und Adleman). Es beruht darauf, dass das Faktorisieren
hinreichend grofler ganzer Zahlen offenbar sehr schwierig ist. Es funktioniert wie
folgt.
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15.1. Verfahren. (RSA)

Wiihle zwei grofle Primzahlen p # ¢ und setze N = pq.
Wiéhle 1 < e < (p —1)(q — 1) zufillig und teilerfremd zu (p — 1)(¢ — 1).
Berechne d mit de = 1 mod (p — 1)(¢ — 1).
Offentlicher Schliissel: (N, e),
Privater Schliissel: d.
5. Verschliisselung:
{0,1,...,N =1} >5m+—c=(m®mod N) € {0,1,...,N — 1}.
6. Entschliisselung:
{0,1,...,N =1} 3> cr—m=(c?mod N) € {0,1,...,N — 1}.

=

Dass das Verfahren funktioniert, liegt am kleinen Satz von Fermat:
m =m - (mP~H)*Y = m mod p
und ebenso mod ¢, wobei wir de = 1+ k(p — 1)(¢ — 1) gesetzt haben.

Die Sicherheit des RSA-Verfahrens beruht auf der Schwierigkeit, d aus e und N zu
berechnen, wenn die Primteiler p und ¢ nicht bekannt sind. Dies ist etwa so schwer,
wie diese Primteiler zu finden: Kennt man d, dann ist de — 1 = k(p —1)(¢— 1) =
2'u mit u ungerade. Fiir zufilliges a wird mit Wahrscheinlichkeit wenigstens 1/2
eine der Zahlen ggT(a* — 1, N), ggT(a* — 1,N), ..., ggT(a?_l“ — 1, N) einen
nichttrivialen Teiler liefern.

Wie wir gesehen haben, gibt es inzwischen Faktorisierungsalgorithmen subex-
ponentieller Komplexitidt. Das bedeutet in der Praxis, dass man relativ lange
Schliissel benutzen muss, um ein sicheres Verfahren zu erhalten. Das wirkt sich
natiirlich negativ auf die Effizienz aus.

Ein anderes Verfahren beruht auf der Schwierigkeit, diskrete Logarithmen in mul-
tiplikativen Gruppen zu berechnen. Sei dazu G = (g) eine (multiplikativ geschrie-
bene) endliche zyklische Gruppe mit gegebenem Erzeuger g. Dann lisst sich jedes
Element h € G schreiben als h = ¢, und wir nennen die Zahl a (die modulo
der Ordnung von G eindeutig bestimmt ist) den diskreten Logarithmus von h zur
Basis g.

Eine Anwendung ist der Diffie-Hellman-Schliisselaustausch. Hierbei wird nicht ei-
ne Nachricht verschliisselt, sondern die beiden beteiligten Parteien erzeugen ein
gemeinsames Geheimnis, das dann zum Beispiel als Schliissel fiir ein symmetrisches
Verfahren dienen kann.

15.2. Verfahren. (Diffie-Hellman)

1. Man einigt sich auf eine Gruppe G mit Erzeuger g.

2. Alice wihlt eine zufillige Zahl a und berechnet A = ¢°.
Bob wihlt eine zufillige Zahl b und berechnet B = ¢°.

3. Alice sendet A an Bob. Bob sendet B an Alice.

4. Alice berechnet s = B® Bob berechnet s = A°.

Wegen A’ = (¢%)® = g% = ¢* = (¢°)* = B® berechnen beide tatsichlich das
selbe Element s € G. Um aus der abgehoérten Kommunikation, also den Da-
ten G, g, A, B, das Geheimnis s zu bestimmen, muss man das sogenannte Diffie-
Hellman-Problem 16sen. Das ist sicher dann moglich, wenn man diskrete Logarith-
men in G berechnen kann, denn dann bekommt man zum Beispiel a als Logarith-
mus von A und kann dann wie Alice s = B* berechnen. Es wird vermutet, dass
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beide Probleme (Diffie-Hellman und diskreter Logarithmus) vergleichbar schwer
sind.

Man kann die dem Schliisselaustausch zu Grunde liegende Idee auch direkt zum
Verschliisseln benutzen.

15.3. Verfahren. (El Gamal)

1. Man einigt sich auf eine Gruppe G der Ordnung n mit Erzeuger g.

2. Bob wiéhlt eine zufillige Zahl b € Z/nZ.

3. Privater Schliissel: b,
Offentlicher Schliissel: h = ¢°.

4. Verschliisselung:
Alice wihlt ein zufélliges a € Z/nZ und berechnet aus dem Klartext m € G
das Paar (r,s) = (g%, h® - m).

5. Entschliisselung: Bob berechnet m = 7" - s.

Urspriinglich wurden diese Verfahren fir G = F, vorgeschlagen. Es sind dann
aber im Lauf der Zeit Algorithmen fiir diskrete Logarithmen in multiplikativen
Gruppen von endlichen Korpern entwickelt worden, die eine mit den besten Fak-
torisierungsalgorithmen vergleichbare Komplexitdt haben. Das Sicherheitsniveau
bei gegebener Schliissellange ist demnach mit dem des RSA-Verfahrens vergleich-
bar.

Bevor wir uns ansehen, wie man hier elliptische Kurven Gewinn bringend einset-
zen kann, mochte ich noch ein wenig auf Algorithmen fiir diskrete Logarithmen
eingehen.

Wir haben also eine (endliche) zyklische Gruppe G mit Erzeuger g gegeben, dazu
ein Element h € GG, und wir wollen a € Z/#GZ bestimmen mit h = g*. Wir setzen
n = #G und nehmen an, n sei bekannt.

15.4. Algorithmus. (Durchprobieren)

1. Setze = := 14.

2. Fira=0,1,...,n — 1 fithre Schritte 3 und 4 aus.
3. Wenn h = z, dann gib a aus; Stop.

4. Setze xr ==z - g.

Es ist klar, dass die erwartete Laufzeit (ausgedriickt in der Anzahl der Operationen
in G) hier von der Ordnung n und damit exponentiell in der Groe O(logn) der
Eingabedaten ist.

Es ist auch klar, dass jeder andere Algorithmus besser ist als dieser.

Eine Verbesserungsmoglichkeit besteht darin, dass man nicht ein Element mit allen
Elementen von G vergleicht, sondern eine Ubereinstimmung in zwei etwa gleich
groflen Mengen sucht. Das fiihrt auf folgenden Algorithmus.

15.5. Algorithmus. (Baby-Step-Giant-Step)

Sei m := [y/n] und v := ¢g™.

Berechne 7,41, ..., 7™~! und speichere die Paare (j,77) in einer Tabelle T'.
Firr=0,1,...,m — 1 fithre Schritte 4 und 5 aus.

Berechne k := hg~" und priife, ob es einen Eintrag (j, k) in T gibt.

Falls der Eintrag existiert, gib jm + r aus; Stop.

CU W
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Dieser Ansatz basiert auf folgender Uberlegung: Es gilt n < m?, also ist a <
n — 1 < m?; wir kénnen also schreiben

a=qm-+r
mit ¢ <m —1und 0 <r <m — 1. Wir haben A = ¢* genau dann, wenn
hg™" = (g™)".
Wir berechnen also zuerst alle moglichen Werte der rechten Seite (in Schritt 2)
und dann alle moglichen Werte der linken Seite (in Schritt 4), bis wir eine Uberein-
stimmung finden. Die Tabelle 7" muss so organisiert sein, dass man einen Eintrag

leicht iiber seine zweite Komponente finden kann. Dafiir eignen sich zum Beispiel
Hashtabellen sehr gut.

Die Komplexitit ist O(y/n) Operationen in GG. Das ist immer noch exponentiell in
log n, aber schon wesentlich besser als das einfache Durchprobieren. Der Nachteil
dieses Verfahrens ist, dass es auch O(y/n) Speicherplatz braucht, um die Tabelle T'
abzulegen. Das kann fiir grofles n zu Problemen fiihren.

Das folgende Verfahren beruht auf einer &hnlichen Idee, kommt aber mit recht
wenig Speicherplatz aus. Wir bendtigen eine Funktion

f:(fl,fQ)ZGHZXZ,

die ,,hinreichend zufallig® ist. Zum Beispiel kann man einige Bits aus der internen
Darstellung der Gruppenelemente extrahieren und den verschiedenen Bitmustern
vorher zuféllig gewéhlte ganze Zahlen als Werte von f; und f; zuordnen. Vier oder
fiinf Bits sind normalerweise ausreichend. Wir definieren dann (abhéngig von den
Eingabedaten G, g, h)

F.G— G, zr—>Z.gf1(Z).hf2(Z)'

Wenn z = ¢ - h® ist, dann ist F(z) = ¢g**1(?) . pb+f2(2) Wir wihlen noch eine
(relativ grofe) Zahl M.

15.6. Algorithmus. (Pollard-Lambda)

1. Wihle zo, yo, 74, ¥ € 7Z zufillig und setze 2 := g™ - h¥° und 2z} := g% - h¥o.
Initialisiere eine leere Tabelle T'.

2. Fiir m =1,2,... fiihre Schritte 3 bis 6 aus.

. Setze Zm = F(Zm—1)7 (xmaym) = (xm—lvym—l) + f(zm—l)-

4. Wenn T einen Eintrag (z,y, z,,) enthédlt und y — y,,, modulo n invertierbar
ist, dann berechne eine Losung a von

w

a(y — Ym) = Ty — x mod n

und gib a aus; Stop.
Wenn y — y,, nicht modulo n invertierbar ist, gehe zu Schritt 1.
d. Setze Z;n = F(Z;nfl)? (‘r;nay;n) = (‘r;nflvy:nfl) + f(Z;nfl)'

6. Wenn m durch M teilbar ist, dann speichere (2,4, 2..) in T.

Wir berechnen hier also zwei Folgen z,, = ¢*= - h¥= und 2/ = g*m - h¥» in G und
versuchen eine Kollision z,, = 2/, zu finden. In diesem Fall haben wir die Relation

Tm , phYm — m/m/ . hy:n/ — a(y;n/—ym) — hy:n/—ym — mm—l";n/
9 9 g 9

Y

und wenn ¥y, , — ¥y, modulo der Gruppenordnung n invertierbar ist, kénnen wir
nach dem diskreten Logarithmus a auflésen. Wenn wir die Kongruenz nicht ein-
deutig losen konnen, konnen wir neue Anfangswerte nehmen (und eventuell auch
die Funktion f &ndern). Falls y/ , # v, mod n, bekommen wir immerhin partielle
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Information {iber a, die wir im weiteren Verlauf nutzen kénnen. In kryptographi-
schen Anwendungen ist die Gruppenordnung n aber meistens eine Primzahl, so
dass dieser Fall nicht eintreten kann.

Dieser Algorithmus wird auch die ,,Methode der zahmen und wilden Kéangurus*®
genannt. Das zahme Kénguru hiipft durch die Gruppe (Folge (2/,)) und griabt nach
jeweils M Spriingen ein Loch. Das wilde Kénguru hiipft ebenfalls durch G (Folge
(2m)). Irgendwann wird es auf die Spur des zahmen Kéngurus treffen und dann
spétestens nach M — 1 weiteren Spriingen in einem Loch gefangen werden.

Ahnlich wie bei der Pollard-Rho-Methode zur Faktorisierung kann man zeigen,
dass (bei zufillig gewihlter Funktion f) man nach erwarteten O(y/n) Schritten
eine Kollision erhilt. Die zeitliche Komplexitit ist demnach O(y/n+ M), und der
Speicherplatzbedarf ist O(y/n/M). Man kann den Speicherplatz also fast konstant
halten, ohne die Gréflenordnung der Laufzeit zu verschlechtern. Insbesondere kann
man den Parameter M an den verfiigharen Speicherplatz anpassen.

15.7. Pohlig-Hellman-Reduktion. Wenn die Gruppenordnung n keine Prim-
zahl ist und ihre Primfaktorzerlegung bekannt ist, dann lésst sich die Berechnung
von diskreten Logarithmen in G reduzieren auf die Berechnung von diskreten Lo-
garithmen in Gruppen der Ordnung p, wo p die Primteiler von n durchlauft. Dieser
Ansatz geht auf Pohlig und Hellman® zuriick.

Sei n = pi*---p*. Im ersten Schritt reduzieren wir das Problem auf die Berech-
nung von diskreten Logarithmen in Untergruppen von G der Ordnung pjj (fiir
j=1,...,k). Dazu beachten wir, dass G fiir jedes j eine eindeutige solche Unter-
gruppe besitzt, ndmlich

€ o

Gi={veG |y =1lg}={""|v€G}
mit ¢; =n/ pjj . Wir haben h%, g% € G; und h% = (¢%)*. Wenn wir den diskreten
Logarithmus von h% zur Basis ¢ in G; berechnen, erhalten wir also @ mod pjj .
Mit dem Chinesischen Restsatz konnen wir aus diesen Informationen a berechnen.

Jetzt nehmen wir an, G habe Primzahlpotenzordnung n = p°. Wir bestimmen
zunéchst a mod p. Dazu beachten wir wie oben, dass

G'={y""" |y€G}

die Untergruppe der Ordnung p von G ist. Wir berechnen den diskreten Logarith-
mus von A*° ' zur Basis ¢*° ' in G’; das liefert @ mod p. Sei etwa a = ag mod p.
Dann liegt hg=® in der Untergruppe

G'={7|veCG={yeG |y =1g}

der Ordnung p®!, die von g? erzeugt wird. Wir berechnen rekursiv den diskreten
Logarithmus a’ von hg=® zur Basis ¢?. Dann gilt

hg=* = ga/p - h = gao—&—a’p’
also ist a = ag + d'p.

Kombiniert man die Pohlig-Hellman-Reduktion mit Pollard-Rho oder Baby-Step-
Giant-Step, dann reduziert sich die Komplexitét im wesentlichen auf O(,/p), wobei
p der grofite Primteiler von n = #G ist.

4G.C. Pohlig, M.E. Hellman: An improved algorithm for computing logarithms over GF(p)
and its cryptographic significance, IEEE Trans. Information Theory IT-24, 106-110 (1978).
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Fiir kryptographische Anwendungen ist man natiirlich daran interessiert, dass dis-
krete Logarithmen nur schwer zu bestimmen sind. Daher wird man hierfiir Grup-
pen verwenden, deren Ordnung eine Primzahl (oder jedenfalls bis auf einen kleinen
Faktor prim) ist.

Die bisher beschriebenen Algorithmen sind generisch, d.h. auf jede beliebige Grup-
pe G anwendbar (solange wir in der Gruppe rechnen koénnen, also Produkte und
Inverse berechnen und Elemente vergleichen). Ich mochte jetzt noch ein Verfahren
beschreiben, das speziell auf G = F zugeschnitten ist. Dafiir wihlen wir eine
Schranke B und setzen Fp = {p | p Primzahl,p < B}; diese Menge Fp heifit
wieder die Faktorbasis. g ist in diesem Fall eine Primitivwurzel mod p.

15.8. Algorithmus. (Index Calculus)

Initialisiere eine leere Liste L.

Wiederhole Schritte 3 und 4 solange, bis #L > #Fp + 10.

Wihle z € {1,...,p — 2} zufillig und berechne y = ¢* mod p.

Falls y B-glatt ist, schreibe y = [[ ., ¢ und speichere (, (e4)4er;) in L.
Lose das folgende lineare Gleichungssystem tiber Z/(p — 1)Z in den Unbe-
kannten a4, ¢ € Fp:

Fiir jeden Eintrag (z, (e,)qer,) in L haben wir die Gleichung

T = E Cqly -

g€Fp

A

6. (Hier gilt ¢ = g™ mod p fiir alle g € Fp)
Wiederhole Schritte 7 und 8 bis zum Erfolg.
Wiihle zufillig € {0,...,p — 2} und berechne y = g*h mod p.
8. Falls y B-glatt ist, schreibe y = [[ p, ¢
und gib > . €40, — z als Losung aus.

~

Hier werden (&hnlich wie beim Quadratischen Sieb) erst einmal Relationen zwi-
schen g und den Primzahlen in der Faktorbasis produziert. Diese werden dann
dazu benutzt, die diskreten Logarithmen dieser Primzahlen zu bestimmen. An-
schliefend wird diese Information dazu genutzt, das urspriingliche Problem zu
16sen. Wenn man héufiger diskrete Logarithmen in der selben Gruppe F, berech-
nen muss, dann kann man natiirlich das Ergebnis von Schritt 5 abspeichern und
dann jeweils gleich mit Schritt 6 beginnen.

Die Komplexitiatsanalyse beruht wieder auf dem Satz von Canfield, Erdés und Po-
merance. Bei optimaler Wahl von B ergibt sich eine Laufzeit von O(e¢V'°eploslosp),
vergleichbar mit dem Quadratischen Sieb. Man kann auch das Zahlkorpersieb auf
die Berechnung diskreter Logarithmen anpassen und bekommt dann wieder eine

Komplexitiat von O(e® V/loga(loglog z)® ).

16. KRYPTOGRAPHIE: ELLIPTISCHE KURVEN

Ahnlich wie die Verwendung von elliptischen Kurven es uns erlaubt, die p — 1-
Methode zum Faktorisieren wesentlich flexibler zu machen, indem wir die multi-
plikative Gruppe F)' durch eine Gruppe E(IF,) ersetzen, kénnen wir auch in den
kryptographischen Anwendungen statt einer multiplikativen Gruppe die Gruppe
der [F -rationalen Punkte auf einer elliptischen Kurve benutzen. Die Verfahren
bleiben die gleichen, wie sie oben fiir allgemeine zyklische Gruppen beschrieben
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wurden. Der einzige Unterschied ist, dass die Gruppe additiv geschrieben wird.
Wir erhalten demnach folgende Versionen.

Zunéchst muss eine elliptische Kurve £ {iber einem endlichen Kérper I, fixiert
werden, zusammen mit einem Punkt P € E(F,), dessen Ordnung eine hinreichend
grofie Primzahl n ist. Wir arbeiten mit der Gruppe G = (P).

16.1. Verfahren. (Diffie-Hellman-Schliisselaustausch mit elliptischen Kurven)

1. Alice wahlt eine zuféllige Zahl a und berechnet A = a - P.
Bob wihlt eine zufillige Zahl b und berechnet B =0 - P.

2. Alice sendet A an Bob. Bob sendet B an Alice.

3. Alice berechnet S = a - B. Bob berechnet S =b- A.

16.2. Verfahren. (ElGamal-Verschliisselung mit elliptischen Kurven)

1. Bob wihlt eine zuféllige Zahl b € Z/nZ.
2. Privater Schliissel: b,
Offentlicher Schliissel: B =b- P.
3. Verschliisselung:
Alice wahlt ein zufilliges a € Z/nZ
und berechnet aus dem Klartext M € G das Paar (R, S) = (a-P,a-B+M).
4. Entschliisselung: Bob berechnet M =S —b- R.

Es gibt noch weitere Verfahren, etwa zur digitalen Unterschrift oder Authentifi-
zierung.

Warum ist es vorteilhaft, statt mit multiplikativen Gruppen mit elliptischen Kur-
ven zu arbeiten? Wir haben gesehen, dass diskrete Logarithmen in multiplikati-
ven Gruppen in subexponentieller Zeit berechnet werden kénnen. Das bedeutet in
der Praxis, dass man relativ groBe Schliissellingen (mehrere 1000 Bit) verwenden
muss, um ausreichende Sicherheit zu erreichen. Das hat natiirlich Auswirkungen
auf die Effizienz der Ver- und Entschliisselung und fiihrt dazu, dass das System we-
sentlich langsamer arbeitet als symmetrische Verfahren. Auflerdem ist es schwer,
solche Systeme auf Hardware mit sehr beschrinkten Ressourcen, wie zum Beispiel
Smartcards, zu implementieren.

Der groie Vorteil von elliptischen Kurven ist nun, dass (jedenfalls bisher) kein
Algorithmus zur Berechnung von diskreten Logarithmen auf elliptischen Kurven
bekannt ist, der auf beliebige elliptische Kurven anwendbar ist und schneller als die
generischen Algorithmen (mit Komplexitit O(y/n)) wire. Das bedeutet, dass man
bei Verwendung von elliptischen Kurven mit wesentlich kiirzeren Schliissellangen
auskommt (wenige 100 Bit). Dadurch ist die Ver- und Entschliisselung einerseits
schneller als bei vergleichbar sicheren Verfahren, die auf Faktorisierung oder diskre-
ten Logarithmen in multiplikativen Gruppen beruhen (obwohl die einzelne Grup-
penoperation aufwendiger ist als etwa eine Multiplikation). AuBerdem wird weni-
ger Speicherplatz benotigt, so dass sich diese Verfahren gut fiir Smartcards oder
ahnliche Anwendungen eignen. Es ist gut moglich, dass Sie in Threm Geldbeutel
eine (oder mehrere) elliptische Kurve(n) mit sich herumtragen!

Es gibt allerdings Angriffsmoglichkeiten in bestimmten Situationen. Wir haben
bereits gesehen, dass Pohlig-Hellman-Reduktion die Berechnung von diskreten Lo-
garithmen vereinfacht, wenn die Ordnung von G nicht prim ist.
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Ein Angriff beruht auf der (mit der Weil-Paarung verwandten) Tate-Paarung. Sei
dazu E eine elliptische Kurve iiber einem endlichen Kérper F, und n eine zu ¢
teilerfremde Zahl. Die Tate-Paarung ist eine Abbildung

(5 ) tate + E(Fg) /nE(Fy) x E(Fy)[n] — Fg/(F)".

Um (P + nE(F,), Q)rate zu berechnen, sei Fy € F,(E) eine rationale Funktion
auf F, die in ) eine n-fache Nullstelle und in O einen n-fachen Pol hat. Wir
schreiben P = P, — P, mit {P, P>} N {Q, 0} = (). Dann ist

Fo(P1)

(P, Q)tate = (P +nE(F,), Q)1ate = ik F)".

Man kann zeigen, dass diese Definition nicht von der Wahl von Fy (das ist leicht,
denn die moglichen Wahlen unterscheiden sich nur durch Skalierung) oder der
Darstellung von P als Differenz von P, und P, abhingt. Die Tate-Paarung ist
bilinear (im gleichen Sinne wie bei der Weil-Paarung). Wenn ¢ = 1 mod n, dann
ist die Tate-Paarung auch nicht-ausgeartet.

Wir brauchen noch ein Lemma:

16.3. Lemma. Sei E eine elliptische Kurve tber Fy und P € E(F,) ein Punkt
der Ordnung n L q. Sei l die kleinste Zahl, so dass ¢ =1 mod n ist. Wenn [ > 1,
dann gilt Eln] C E(F,).

Beweis. ... O

Sei jetzt also E eine elliptische Kurve iiber F, und P € E(F,) ein Punkt der
(primen) Ordnung n mit n L ¢. Sei [ wie im Lemma. Falls [ > 1, dann gibt es
nach dem Lemma einen Punkt P’ € E(F,), der nicht in (P) liegt. Unter diesen
Umsténden gilt

<P, P/>Tate 3& L.

Wir haben den Isomorphismus
o FXJ(FA) — By, a(F5)" — ald =D/,
Um jetzt den diskreten Logarithmus von ) € (P) zu berechnen, bestimmen wir

r= a((P, P')Tate) und s = a((Q, P’)Tate) )
Aus @ = aP und der Bilinearitdat der Tate-Paarung folgt s = r*. Die Bestimmung
von a entspricht also der Berechnung eines diskreten Logarithmus in (der Unter-
gruppe der Ordnung n von) IFle. Wenn [ nicht zu grof ist, sind die dafiir verfiigharen
subexponentiellen Algorithmen schneller als die generischen Algorithmen fiir (P).
In der Praxis sollte man F und P so wéhlen, dass [ > 20 ist.

Falls [ = 11ist, dann kénnen wir direkt in E(F,) arbeiten. In diesm Fall ist (P, P)Tate
nicht trivial, und wir konnen wie oben verfahren, aber mit P’ = P. Wir reduzieren
dann auf einen diskreten Logarithmus in F, der wesentlich leichter zu berechnen
ist, als mit den generischen Methoden. Der Fall ¢ = 1 mod n ist also unbedingt
zu vermeiden.

Es wurde vorgeschlagen, Kurven E iiber F, mit #E(F,) = p zu verwenden, da
diese gegen den eben beschriebenen Angriff immun sind. Es hat sich aber bald
herausgestellt, dass sich diskrete Logarithmen auf diesen Kurven noch viel einfa-
cher berechnen lassen. Dazu wahlt man eine elliptische Kurve E iiber Q,, so dass
sich ihre Gleichung mod p auf die von F reduziert. Nach dem Henselschen Lem-
ma kann man auch die Punkte P und @ zu Punkten P,Q € E(Qp) hochheben.
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Die Punkte pP und pQ liegen im , Kern der Reduktion®, das ist die Untergrup-
pe E1(Q,) von E(Q,), deren Elemente die Punkte sind, deren Reduktion mod p
gerade der Ursprung O € E(F,) ist. Das sind genau O € E(Q,) und die Punkte
(&,m), fiir die v,(€/n) positiv ist. Wir schreiben noch Ey(Q,) fiir die Untergruppe
der Punkte mit v,(£/n) > 2 (zusammen mit O). Dann gibt es Isomorphismen

E(F,) — E(Q)/E(Q) —  Z/pL
Q pQ
R — --(R) mod p

falls pP ¢ Ey(Q,). Falls diese Bedingung nicht erfiillt ist, wihle man eine andere
Kurve E.

Die Berechnung des diskreten Logarithmus in E(F,) wird auf diese Weise zurtick-
gefithrt auf die Berechnung des diskreten Logarithmus in der additiven Gruppe
Z./pZ. Diese ist aber vollig trivial mit dem erweiterten euklidischen Algorithmus
zu bewerkstelligen.

Es gibt weitere Angriffsmoglichkeiten, wenn der Korper die Ordnung ¢ = p™ hat,
wobei m eine zusammengesetzte Zahl ist. Deshalb wird empfohlen, entweder eine
Kurve iiber einem Koérper F, zu verwenden, oder eine Kurve iiber einem Korper
For, wobei jeweils p eine Primzahl ist. Dabei ist jeweils sicherzustellen, dass die
Kurve nicht mit einer der oben beschriebenen Methoden angreifbar ist.

Zur Berechnung der Ordnung #FE(F,) wird (fir ¢ = p) der Algorithmus von
Schoof-Elkies-Atkin verwendet; fiir ¢ = 2P gibt es einen sehr effizienten Algorith-
mus von Satoh. Alternativ kann man die Gruppenordnung vorgeben und elliptische
Kurven konstruieren, die diese vorgegebene Ordnung haben. Dazu verwendet man
Kurven mit komplexer Multiplikation, die iiber einem geeigneten algebraischen
Zahlkorper definiert sind, und reduziert sie modulo einer geeigneten Primzahl.

17. STRUKTUR DER GRUPPE E(Q)

(Fiir den Inhalt der vier von Dr. Elsenhans vertretenen Vorlesungstermine wird
hier demnéichst der Text nachgeliefert.)

17.1. Beispiel. Wir wollen an einem einfachen Beispiel sehen, wie man die Grup-
pe F(Q) bestimmen kann. Wir betrachten die elliptische Kurve

E:y=2—z=(r+1z(x—1).

Wir haben die Abbildung
¢:EQ — HxHxH, (§&n)— (E+1,6E-1),

wobei H = (—1,2) € Q*/(Q*)? ist und die Werte auf den 2-Torsionspunkten
durch

$(0)=(1,1,1), ¢((-1,0)) = (2,-1,-2),
gegeben sind. Wir wissen, dass ¢ ein Homomorphismus mit Kern 2E(Q) ist. Es
folgt
im(¢) = E(Q)/2E(Q) = (Z/2Z)"**
wobei 7 der Rang von E(Q) ist.
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Da das Produkt der drei Komponenten in ¢(P) stets trivial ist, ist die dritte
Komponente durch die ersten beiden eindeutig bestimmt. Durch Projektion auf
die ersten beiden Komponenten erhalten wir einen Homomorphismus

¢ B(Q) — Hx H,

dessen Kern ebenfalls 2E(Q) ist. Da H = (Z/27)?, liefert das bereits die Abschiit-
zung r < 2. Wir betrachten nun den Homomorphismus ¢’ genauer, um sein Bild
besser abzuschitzen.

Zuerst betrachten wir die moglichen Vorzeichen der Komponenten von ¢'. Da
n? >0, ist —1 < £ < 0 oder aber ¢ > 1. In jedem Fall ist £ > —1; damit ist die
erste Komponente von ¢/(P) stets positiv (beachte, dass ¢/((—1,0)) = (2,—1)).
Das zeigt schon einmal, dass

im(¢) C (2) x (-1,2)
und damit r < 1.

Jetzt betrachten wir die 2-adische Bewertung von £. Wenn v5(€) < 0 ist, dann
haben £+ 1, £ und £ — 1 dieselbe Bewertung; es folgt 3vy(£) = 2v5(n), also ist vy(&)
gerade. Wenn v,(§) > 0 ist, dann sind £ + 1 und & — 1 ungerade, also haben wir

205(n) = va(n*) = w2 ((§ + 1E(E — 1)) = va(§)
und v,(€) ist ebenfalls gerade. Wir sehen, dass v,(€) nicht ungerade sein kann.
Damit folgt
im(¢') C (2) x (—1)

und somit r = 0.

Die Gruppe E(Q) ist also endlich, und alle ihre Elemente sind Torsionspunkte.
Wir kennen bereits vier davon, ndmlich die 2-Torsionspunkte O, (—1,0), (0,0) und
(1,0). Gibt es weitere? Dies kénnen wir zum Beispiel mit dem Satz von Nagell-Lutz
feststellen. Dieser besagt, dass jeder Torsionspunkt (£, 7), der kein 2-Torsionspunkt
ist, ganzzahlige Koordinaten ¢ und 7 hat, wobei n? ein Teiler der Diskriminante
von F ist. Diese ist 64, also muss +7 € {1,2, 4, 8} sein. Das Polynom 2 —x — 1 ist
irreduzibel, also kommt 1 = +1 nicht in Frage. Da 2® — z fiir x = +1 den Wert 0
annimmt, muss eine ganzzahlige Nullstelle £ von 2® — 2 — n? die Form 4-2¢ haben
mit ¢ > 1. Dann ist aber £ — & = (€% — 1) = £2%(2%" — 1), und der zweite Faktor
ist eine ungerade Zahl > 1, so dass das Produkt kein Teiler von 64 sein kann. Es
gibt also keine weiteren Torsionspunkte, und wir haben bewiesen:

E(Q) = {07 (_1> 0)7 <O7 0)7 (17 0)} :

17.2. Kanonenkugeln. Als weiteres Beispiel betrachten wir die folgende Aufga-
be:

N > 1 Kanonenkugeln sind zu einer Pyramide gestapelt. Durch
eine Unachtsamkeit stiirzt die Pyramide ein. Um weitere Unfélle
zu vermeiden, werden die Kugeln nicht mehr gestapelt, sondern in
Form eines Quadrats ausgelegt. Wie viele Kugeln konnen es gewe-
sen sein?

Sei X die Seitenldnge des Basisquadrats der Pyramide und Y die Seitenldnge des
Quadrats aus allen Kugeln. Dann gilt

X
R Y X(X +1)2X +1)
k=1

6 Y
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und wir suchen ganzzahlige Losungen (X,Y) mit X,Y > 1.

Wir setzen X = z/12, Y = y/72 und erhalten nach Multiplikation mit dem
Hauptnenner 722 = 122 - 62 die Gleichung einer elliptischen Kurve

E:y*=x(x+6)(r+12).

Wenn wir die ganzzahligen Punkte auf dieser Kurve finden kénnen, dann kénnen
wir auch das urspriingliche Problem lésen; denn jede Losung (X,Y) der ersten
Gleichung fiihrt zu einer Losung (z,y) = (12X, 72Y") der zweiten Gleichung.

Zuerst miissen wir die Gruppe E(Q) bestimmen. Der Homomorphismus ist nun
¢:EQ — HxHxH, (& mn) — (§€+6,§+12)

mit H = (—1,2,3). Wir projizieren wieder auf die ersten beiden Komponenten
und erhalten ¢’ : E(Q) — H x H. Die anfingliche Schranke fiir den Rang ist hier
r < 4,da H x H = (Z/2Z)°. Wie oben sehen wir, dass die dritte Komponente
& + 12 positiv ist; weil das Produkt der drei Komponenten ebenfalls positiv ist,
miissen die beiden Komponenten von ¢’ dasselbe Vorzeichen haben. Wir erhalten
r<3.

Jetzt betrachten wir die 3-adischen Moglichkeiten fiir . Wenn wv3(€) < 0 ist,
dann ist n?/& = (1 +6/&)(1 +12/¢) = 1 mod 3 und damit ein Quadrat in Qs;
dann miissen auch ¢ und ¢ + 6 Quadrate in Qs sein. Ist v3(¢) > 2, dann ist
(n/3)2/6 = (2+&/3)(4+&/3) = —1 mod 3; es folgt £ = -0, £ + 6 = —30 in Q;.
Es bleibt der Fall v3(§) = 1 zu betrachten. Wir setzen £ = 3¢’ mit v3(§’) = 0. Die
Gleichung wird zu
Nt =3¢ +2)(€' +4).

Wir kénnen £ schreiben als £ = 3¢” — 2 oder 3¢” — 4, je nachdem ob £ =1 oder
¢ =2 mod 3. Im ersten Fall ergibt sich

772 — 345//<3§// . 2)(36” + 2)
und damit £ = 3(3¢” — 2) =30, £ + 6 = 3%¢” = —[J; im zweiten Fall haben wir

P = 336" — 4)(36" — 2)
und damit & = 3(3¢” —4) = =30, £ +6 = 3(3¢” —2) = 30. Unter Beachtung, dass
2 = —[J in Qg, bleiben folgende Elemente von H x H als mogliche Bilder iibrig:

(1,1),(-1,-3),(2,6),(—2,-2),(3,2), (=3, —6),(6,3), (=6, —1).

Die Schranke fiir den Rang ist also < 1. Die 2-Torsionspunkte werden auf (1,1),
(2,6), (—6,—1) und (—3,—6) abgebildet. Die triviale Losung (X,Y") = (1,1) ent-
spricht dem Punkt (z,y) = (12,72) mit dem Bild (3,2). Da das Bild von ¢’ eine
Gruppe ist, folgt, dass alle acht moglichen Bilder tatsédchlich auftreten; damit ist
r=1.

Mit dem Satz von Nagell-Lutz iiberzeugt man sich relativ schnell davon, dass es au-
Ber den 2-Torsionspunkten O, (0,0), (—6,0) und (—12,0) keine weiteren Torsions-
punkte gibt. Als abstrakte abelsche Gruppe hat E(Q) also die Form (Z/27)? x Z.
Der Punkt P = (12,72) hat unendliche Ordnung. Man kann eine Schranke fiir
die Hohe der Punkte eines Erzeugendensystems bestimmen und findet auf diese
Weise, dass F(Q) von den 2-Torsionspunkten und P erzeugt wird.

Es bleiben die ganzzahligen Punkte (£,7) auf E zu bestimmen mit £ > 12 und
durch 12 teilbar. Diese liegen alle auf der Zusammenhangskomponente E(R)°
von E(R), die den Punkt O enthilt. Sie haben daher die Form nP oder nP + T,
wobei T' = (0, 0) der auf dieser Komponente liegende nichttriviale 2-Torsionspunkt
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ist. (Die auf der anderen Zusammenhangskomponente liegenden ganzzahligen Punk-
te lassen sich sehr leicht bestimmen, da dort —12 < z < —6 gilt. Wir finden die
Punkte (—12,0), (—=9,49), (—8,£8) und (—6,0).)

Fiir die weitere Argumentation benutzen wir den elliptischen Logarithmus. Als
Gruppe ist E(R)" isomorph zur Kreisgruppe. Der elliptische Logarithmus liefert
einen expliziten Isomorphismus. Sei dazu f(z) = z(z + 6)(z + 12) die rechte Seite
der Gleichung fiir . Wir setzen

o0

dx
V@)

das ist die sogenannte reelle Periode von E. Der elliptische Logarithmus ist dann
definiert als

w

0

dx
2¢/ f(z)

man setzt noch ¢(7) = £w/2. Man kann nachpriifen, dass 1 tatséchlich ein ste-
tiger Gruppenisomorphismus ist; das liegt daran, dass die Differentialform dz /2y
auf E translationsinvariant (beziiglich der Gruppenstruktur von F) ist.

13
b:ERP — R/WZ, () — sign(y) / fitr 1 # 0;

Wenn (§,n) € E ganzzahlig ist mit £ groff, dann liegt unser Punkt ,nahe bei O“.
Das bedeutet, dass |¢(&, n)| klein ist. Genauer gilt

mit einer berechenbaren Konstanten c. Ist (§,17) = nP oder nP + T, dann gilt
auBerdem (unter Verwendung der Theorie der Hohen)

< 016—02712

mit berechenbaren Konstanten ¢; und ¢y, so dass wir eine Abschétzung
Co
—log [ (&,n)| = 5n* = ¢

erhalten. Auf der anderen Seite (und das ist die Stelle, wo die wirklich schwere
Mathematik eingeht) kann man eine obere Abschétzung der Form

—log[1(¢,m)| < es(log|n| + ) (loglog n| + ¢5)”

beweisen, mit wiederum expliziten Konstanten cs, ¢4 und c5. Dabei ist im kon-
kreten Fall c3 ~ 10'. Wenn |n| grof wird, wichst die untere Schranke (wie n?)
schneller als die obere (im wesentlichen wie log |n|); fiir [n| > 4-10 etwa bekommt
man einen Widerspruch. Es folgt |n| < 4 - 10"

Man beachte nun, dass ¢ ein Homomorphismus ist (das wird auch schon bei der
oberen Abschitzung oben benutzt). Daraus folgt, dass

P& n) = nY(P) + mw

mit m € Z falls ({,n) =nP und m € Z + % falls (¢,17) = nP + T. Man kann nun
eine untere Schranke fiir |ny(P) + mw| bestimmen, die fiir alle 0 < |n|] < 4 - 10"
und alle m € %Z giiltig ist. In unserem Fall erhélt man zum Beispiel als untere
Schranke 1,7 - 107!3. Das liefert eine obere Schranke fiir —log |1(&,n)|, die zu-
sammen mit der obigen unteren Schranke impliziert, dass |n| < 8 sein muss. Die
verbleibenden Moglichkeiten sind schnell durchprobiert. Das Ergebnis ist, dass die
einzigen ganzzahligen Punkte auf E(R)° die Punkte 7' = (0,0), £P = (12, +72),
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+P +T = (6,£36) und £2P + T = (288, £5040) sind. Nur das letzte Paar hat
¢ > 12 und durch 12 teilbar. Dies zeigt, dass die einzige Losung des Kanonenku-
gelproblems durch X =24, Y =70, N = 4900 gegeben ist.

Bemerkung. Es gibt auch eine ,elementare Losung des Kanonenkugelproblems,
siehe z.B. [C02] (wo man auch eine recht ausfiihrliche Beschreibung der Methode
zur Bestimmung der ganzzahligen Punkte findet).

17.3. Die Selmergruppe. Zum Abschluss mochte ich die in den Beispielen be-
nutzte Methode, den Rang nach oben abzuschétzen, etwas systematischer behan-

deln.
Wir betrachten wiederum eine elliptische Kurve
E:y*=(z—a)(z—0b)(z—c)
mit a, b, ¢ € Z und den Homomorphismus
61 B(Q) — Hy = {(a,4,7) € H x H x H | afy = 1}

mit H = (—1,2,p1,...,p) C Q%/(Q*)?, wo py,...,pr die ungeraden Primteiler
der Differenzen b — a, ¢ — a, ¢ — b sind. Wir kénnen annehmen, dass a < b < ¢ ist.

Unser Ziel ist es, eine moglichst kleine Untergruppe Hy von H; zu bestimmen, die
das Bild von ¢ enthélt. Man beachte, dass man die Gruppe Q*/(Q*)? auch als
Fy-Vektorraum auffassen kann; die Untergruppen sind dann Untervektorrdume,
und wir haben

2 4+ r = dimp, im(¢) < dimp, Hy < dimp, H; = 4 + 2k,
wobei r der Rang der Gruppe E(Q) ist.

Die Idee ist, den Homomorphismus ¢ statt iiber Q auch iiber R und iiber geeig-
neten @, zu betrachten. Die frither bewiesenen Eigenschaften von ¢ gelten iiber
jedem Korper (wir haben nirgends benutzt, dass wir iiber Q arbeiten). Wir be-
kommen kommutative Diagramme

E(Q) 2~ H, EQ) —— H,

A
or ¢@p

ER) -~ Hig E(Q,) > Hyg,

Dabei ist Hig = {(o,3,7) € (IRX/(RX)Q)3 | afy = 1} und entsprechend fiir
H,g,, und die jeweils rechte senkrechte Abbildung wird von der Inklusion Q C R
bzw. Q C Q, induziert. Es folgt

im(¢) C pg' (im(¢r)) und im(¢) C p@i (im(¢g,)) -
Im ersten Fall finden wir, dass a < & < b oder ¢ < ¢ fur alle (¢,7n) € E(R) gilt, so
dass das Bild in H; g genau aus den Tripeln (1,1,1) und (1, —1, —1) besteht. Diese
bilden einen Untervektorraum der Kodimension 1 in H; g, und da pr surjektiv ist,

fithrt das zu einer Reduktion der Dimension des Bildes von ¢ um 1, wie wir das
auch in den Beispielen gesehen haben.

Fiir Primzahlen p gilt, dass man fiir p ¢ {2,p1,...,pr} keine neue Information

erhilt (in diesem Fall kann man zeigen, dass das Bild immer Hy g, N (Z/ (Z;)2)3
ist). Fiir p = 2 oder p = p; sieht das anders aus. Ist p = p; ungerade, dann
gilt dimp, im(¢g,) = 2, und das Bild ist in vielen Féllen bereits durch ¢q,(E£[2])
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gegeben. Sonst findet man zufillige Punkte in £(Q,) (unter Benutzung des Hensel-
schen Lemmas) und berechnet ihr Bild, so lange bis der erzeugte Untervektorraum
zweidimensional ist. Fiir p = 2 ist dimg, im(¢g,) = 3; man braucht also in jedem
Fall mindestens einen zusétzlichen Erzeuger.

Die Gruppe
Sel®(E/Q) = pg' (im(¢r)) N [ pg.(im(eg,)) C Hy

PE{2,p1,-pk }
ist die gesuchte Untergruppe Hj. Sie heifit die 2-Selmergruppe von E iiber Q. Es
gilt
r < dimg, Sel®(EF/Q) — 2.

Bemerkungen.

(1) Die Abschétzung fiir r oben ist oft scharf, aber nicht immer. Man bekommt
untere Schranken, indem man nach Punkten in F(Q) sucht und die von
ihren Bildern unter ¢ erzeugte Untergruppe bestimmt. Ist diese gleich der
Selmergruppe, dann hat man den Rang bestimmt, vergleiche die Beispiele
oben.

(2) Allgemein gilt
Sel(£/Q)
iy = I(E/Q.

Dabei ist HI(E/Q) die Shafarevich-Tate-Gruppe von E, ein recht myste-
ricses Objekt. Es wird vermutet, dass diese Gruppe stets endlich ist; das
ist aber nur in gewissen Féllen bewiesen. Die Ordnung dieser Gruppe tritt
in der verfeinerten Version der Vermutung von Birch und Swinnerton-Dyer
auf; die Fille, in denen ihre Endlichkeit bekannt ist, sind genau die, fiir die
die Vermutung (aber nicht unbedingt ihre Verfeinerung) bewiesen werden
konnte.

(3) Ist III(EF/Q) endlich, dann ist dimg, III(E/Q)[2] gerade. Das bedeutet,
dass die Differenz zwischen der oberen Schranke und dem tatsachlichen
Rang stets gerade sein sollte.

(4) Der Beweis des schwachen Satzes von Mordell-Weil und die Definition der
2-Selmergruppe konnen auf beliebige elliptische Kurven iiber beliebigen al-
gebraischen Zahlkorpern verallgemeinert werden. Dafiir werden allerdings
Methoden der algebraischen Zahlentheorie benotigt.

(5) Wie der Name vermuten lisst, gibt es auBler der 2-Selmergruppe auch eine
n-Selmergruppe fiir jedes n > 2, die ebenfalls eine Schranke fiir den Rang r
liefert. In diesem Fall liegt das Hindernis dagegen, dass diese Schranke
scharf ist, in der n-Torsion der Shafarevich-Tate-Gruppe. Die Berechnung
von Sel™(F/Q) ist allerdings im allgemeinen wesentlich komplizierter als
die der 2-Selmergruppe, siehe etwa | ].
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